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Zusammenfassung

Die im Rahmen der Diplomarbeit entwickelte Software reduziert die Start-
zeit von Programmen und des Bootvorgangs durch eine sequentielle Anordnung
von Dateien in ihrer Aufrufreihenfolge. Durch Uberwachung von Dateizugriffen
wird eine Liste relevanter Dateien erstellt. Unter der Verwendung der Online-
Defragmentierungsschnittstelle des Dateisystems Ext4 werden anschlietend die Da-
teien auf dem Datentriager entsprechend der Dateiliste neu angeordnet. Weiter ist
ein Programm entstanden, mit dessen Hilfe parallel zum Startvorgang Dateien
vorzeitig von der Festplatte in den Arbeitsspeicher iibertragen werden kénnen. Mit
den entwickelten Werkzeugen liefs sich die Bootzeit eines frisch installierten Debian
Linux von 44,5 auf 13,7 Sekunden reduzieren.



Abstract

The software, that was developed in the scope of this thesis accelerate the boot
process as well as application startups by placing files on disk sequentially in their
access order. A list of relevant files is created by monitoring file accesses. The list
is used to reorder files on disk through the online defragmentation ioctl of the ext4
filesystem. Furthermore files are read-ahead into memory in parallel to program
startup. Using the developed tools, the boot time of a freshly installed Debian
Linux could be cut from 44.5 to 13.7 seconds.
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1 Einleitung

1.1 Motivation

In den letzten Jahren entwickelte sich die Festplatte zunehmend zum Flaschenhals eines
PC’s. Wahrend die Anforderung an diese - durch immer leistungsfahigere Prozessoren
und den immer grofer werdenden Softwareumfang - anstieg, blieb die Zugriffszeit anné-
hernd unverandert [I], [14].

Das sieht man daran, dass jeder Rechner — ob alt oder neu — eine dhnlich lange Startzeit
bendétigt. Die meiste Zeit verstreicht beim Warten auf Daten von der Festplatte. Auch
ein frisch installierter Rechner ist davon betroffen. Das Problem ist schlichtweg, dass
jede Anfrage an die Festplatte immer mit einer gewissen Verzogerung verbunden ist.
Wihrend auf die Ubermittlung der Daten gewartet wird, vergeht also wertvolle Zeit.

Die Ubertragungsrate der Festplatte wird stets weiterentwickelt. Das Bussystem SATA
bietet derzeit eine maximale Ubertragungsrate von 300 @ an. Kaum weiterentwickeln
konnte sich die mechanische Komponente der Festplatte aufgrund physikalischer Gren-
zen. So lasst sich beispielsweise die Rotationsgeschwindigkeit durch entstehende Vibra-
tionen nicht beliebig erhohen. Derzeit stellt die Geschwindigkeit von 15000 Umdrehungen
pro Minute das Maximum dar. Die Bewegungen des Magnetkopfes sind ebenso begrenzt.
Sténdiges Beschleunigen und Abbremsen fiihrt zu Materialermiidung.

Insbesondere beim Bootvorgang werden sehr viele und kleine Dateien angefordert. Um
sie zu lesen, sind zahlreiche Magnetkopfbewegungen notwendig. In der Abbildung
sind CPU- und Festplattenaktivitdten wahrend eines Bootvorgangs dargestellt. Bei dem
Bootvorgang handelt es sich um frisch installiertes Debian Linux. Fiir den Startvorgang
werden rund 2600 Dateien von der Festplatte gelesen. Die maximale Ubertragungsrate
der Festplatte betragt 61 @. Aufgrund der Verzégerungen wird diese jedoch nie erreicht.
Die CPU weist keine hohe Auslastung auf.

W CPU (user+sys) 11O (wait)

== Disk throughput Disk utilization 16 MB/s

W Running (%cpu) Unint.sleep (1/0) Sleeping Zombie
Bs 10s 188 0= 288 A0s 36s 40s 488

Abbildung 1: Bootchart Debian Squeeze

Ein schneller Startvorgang ist gerade unterwegs bei Laptops erwiinscht. Immer haufiger
mochte man kurzfristig und schnell Informationen abrufen bzw. sie mit anderen tauschen.
Lange Startzeiten werden daher als sehr storend wahrgenommen.



1.2 Ziel der Arbeit

Das Ziel dieser Arbeit ist es, die Startzeit von Programmen sowie die Dauer des Bootvor-
gangs durch Optimierung der Festplattenbelegung zu reduzieren. Dabei soll zum ersten
Mal der Ansatz verfolgt werden, durch geeignete Umsortierung die mechanisch bedingten
Verzogerungen zu minimieren. Eine geringere Verzogerung erhoht die mittlere Ubertra-
gungsrate und beschleunigt den Lesezugriff.

Logisch zusammengehorende Dateien sollen auf der Festplatte entsprechend ihrer Zu-
griffsreihenfolge gruppiert und physikalisch der Reihe nach neu angeordnet werden. Die
Neuanordnung fiihrt zu einer permanenten Verbesserung der Ubertragungsrate, was folg-
lich zu einer Verkiirzung der Startzeit fiihrt.

Im Rahmen dieser Diplomarbeit ist das Projekt edrat (Reduce disk Access Time on Ext4
filesystems) entstanden. Mit den entwickelten Anwendungsprogrammen e4rat-collect,
e4rat-realloc und e4rat-preload kann jeder beliebige Vorgang bzw. jedes beliebige Pro-
gramm durch Reduzierung der Festplattenzugriffszeiten beschleunigt werden.

edrat-collect Bevor der Festplattenzugriff optimiert werden kann, wird mit e/rat-collect
eine Liste aus relevanten Dateien erstellt. Es iiberwacht Dateizugriffe von einzel-
nen Programmen oder des Gesamtsystems. Die Dateiliste stellt die Grundlage zur
Umsortierung durch e4rat-realloc dar.

edrat-realloc Das Werkzeug e4rat-realloc ordnet Dateien anhand einer Dateiliste se-
quentiell auf dem Datentrédger an. Dieses Werkzeug stellt damit den zentralen
Kern der Arbeit dar. Die Umsortierung kann im laufenden Betrieb erfolgen.

edrat-preload Mit ejrat-preload lasst sich der Startvorgang zuséitzlich beschleunigen.
Es liest parallel zur Ausfithrung Dateien vorzeitig von der Festplatte in den Ar-
beitsspeicher. Es wendet eine bessere Zugriffsstrategie an und macht sich die Fest-
plattenruhephasen zu Nutze.

edrat steht unter der Open-Source Lizenz GPLv3 und kann von der Projektseite auf
SourceForge unter http://edrat.sf.net herunter geladen werden. Neben dem Quellcode
werden dariiber hinaus Debian-Pakete fiir die Architekturen 1386 und amd64 angeboten.
Ferner kann e4rat iiber die Paketverwaltung von Arch Linux aus dem Arch Linux User
Repository (AUR) installiert werden.


http://e4rat.sf.net

1.3 Aufbau der Arbeit

Im Kapitel 2] befinden sich die Grundlagen fiir die Arbeit. Es werden bisherige Projekte
vorgestellt und der Aufbau des Dateisystems Ext4 sowie die Funktionsweise von Linux
Audit erldutert. Jedem der entwickelten Werkzeuge wird ein eigenes Kapitel [3], ] und
gewidmet. Besonderheiten bei der Implementierung, die alle Werkzeuge betreffen, finden
sich im Kapitel [6] Die Ergebnisse kénnen dem Kapitel [7] entnommen werden. Im Kapitel
[ befinden sich das Fazit und weitere Maknahmen, um Startvorgénge noch weiter zu
optimieren.



2 Grundlagen und Stand der Technik

Dieses Kapitel erklart Begriffe und Grundlagen, die fiir diese Arbeit entscheidend sind.
Zu Beginn wird das Problem von Fragmentierung genauer beschrieben. Anschliefend
werden bisherige Projekte vorgestellt, die jeweils in eigenen Ansétzen Startvorginge
optimieren. Dariiber hinaus werden Grundlagen {iber das Ext4 Dateisystems vermittelt.
Zum Schluss folgt ein Uberblick iiber die Linux-Monitoring-Schnittstelle Linux Audit.

2.1 Das Fragmentierungsproblem
2.1.1 Abschitzung der Festplattenzugriffszeit

Die Zugriffszeit misst die Zeit von der Auslosung einer Anfrage bis zur erfolgreichen
Ubermittlung eines Blockinhalts vom Datentréiger in den Hauptspeicher. Die Festplatte,
mit der der Bootchart aus Abbildung [I] erstellt wurde, hat eine mittlere Zugriffszeit
von 13,1 msﬂ Sie setzt sich zusammen aus der Spurwechselzeit t,, der Latenzzeit, auch
bekannt als Rotationsverzégerung ¢,, und der Kommando-Latenz .

Zugrif fszeit =ty +t, + ty, (1)

Die benétigte Zeit fiir einen Spurwechsel ist abhéngig von der Wegstrecke, die der Ma-
gnetkopf zuriicklegt. Fiir die Latenzzeit wird der Mittelwert, ndmlich die Zeit fiir eine
halbe Umdrehung, verwendet. Standardméfig arbeiten Festplatten mit einer Drehzahl
von 7200 Ymdrehungen o nahezu die Hilfte der Gesamtverzogerung ausmacht.

P 1 60 1000
T 27200 2% 7200

ms = 4,16ms (2)

Die Kommando-Latenz entspricht der Verzogerung, in der der Festplattencontroller den
Befehl interpretiert und koordiniert. Diese ist sehr klein und wird fiir die Berechnung
der Zugriffszeit haufig vernachlassigt [31]. Gut zu erkennen ist, dass die meiste Zeit fiir
eine Neupositionierung des Magnetkopfes aufgewendet wird.

2.1.2 Fragmentierungsarten

Unter Fragmentierung versteht man die Aufteilung von logisch zusammengehorenden
Datenblocken in zwei oder mehrere Blockbereiche. Man unterscheidet bei einer Frag-
mentierung drei unterschiedliche Arten:

'Der Wert der Zugriffszeit errechnet sich aus den Herstellerangaben [29]



Die Fragmentierung einzelner Dateien

Der Dateiinhalt ist auf dem Datentrager in mindestens zwei Bereiche unterteilt.
Um die Datei zu lesen sind daher mehrere Kopfbewegungen notwendig. Die hohere
Zugriffszeit verlangsamt den Lesevorgang. Moderne Dateisysteme versuchen durch
die Verwendung von Heuristiken Fragmentierung zu vermeiden. Da das Dateisys-
tem jedoch keine Kenntnis dariiber besitzt, wieweit eine Datei in Zukunft wachsen
wird, konnen Heuristiken das Problem der Fragmentierung hiufig einddmmen je-
doch nicht verhindern.

Die Verstreuung von logisch zusammengehorenden Dateien
Programme bestehen meist aus mehreren Dateien. Beim Start werden diese der
Reihe nach von der Festplatte angefordert. Sie gehoren somit logisch zusammen.
Dennoch sind die Dateien héufig auf der Festplatte verteilt. Es entstehen beim
Lesen zwischen den Dateien vermeidbare Wartezeiten. Durch Aneinanderreihung
der Dateien konnten diese jedoch vermieden werden.

Die Fragmentierung ungenutzten Speicherplatzes
Der Datentriger besitzt viele aber nur sehr kleine freier aufeinanderfolgende Block-
bereiche. Dies wirkt sich zwar nicht direkt auf die Performanz der Festplatte aus,
erschwert jedoch das Anlegen neuer Dateien. Wird kein ausreichend grofser Be-
reich gefunden, wird die Datei trotz geringer Festplattenauslastung in mehrere
Fragmente zerrissen.

2.1.3 Streuung von Dateien

Unter UNIX-Betriebssystemen herrscht eine strikte Verzeichnisstruktur [23]. Je nach Art
und Typ findet eine jede Datei einen vordefinierten Platz in der Verzeichnishierarchie. So
werden beispielsweise Anwendungsdaten von Programmen, Bibliotheken und Konfigura-
tionsdateien getrennt. Die Aufteilung verhilft den Uberblick iiber die zahlreichen Dateien
zu bewahren. Ebenso konnen Programme leichter Dateien, beispielsweise Bibliotheken,
mit anderen Programmen teilen.

Abbildung [2] zeigt einen Ausschnitt der Verzeichnisstruktur, in der sich das Wurzelver-
zeichnis 7/ aufteilt.

Ausfithrbare Dateien werden in der Regel in den Verzeichnissen /bin, /sbin, /usr/bin
oder /usr/sbin abgelegt; Bibliotheken hingegen meistens in /lib oder /usr/lib. Abhéngig
von der Anzahl installierter Programme konnen diese Verzeichnisse zum Teil mehrere
tausend Dateien enthalten. Das Dateisystem versucht diese physikalisch nahe beiein-
ander abzuspeichern. Dennoch erstrecken sich insbesondere grofte Verzeichnisse iiber
mehrere Spuren. Beim Lesen von Dateien aus dem gleichen Verzeichnis ist die Reihen-
folge entscheidend. Bei jedem Spurwechsel kommt die volle Rotationsverzogerung zum
Tragen.
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Abbildung 2: Unix Verzeichnisstruktur

Sind Dateien eines Programms auf mehrere Verzeichnisse aufgeteilt, vergrofiert sich ent-
sprechend der Abstand zu den Dateien. Um sie zu lesen legt der Magnetkopf weite
Strecken zuriick. Lange Spurwechselzeiten sind die Folge.

2.1.4 Fragmentbildung

Zusatzlich dazu, dass die Verzeichnisstruktur Dateien voneinander entfernt, kann auch
der Dateiinhalt auf der Festplatte fragmentiert vorliegen.

Jede Datei behélt ihre Blockbelegung auf der Festplatte bis zu ihrem Lebensende. Dem-
zufolge fiihrt es zu einer permanenten Verschlechterung der Performanz, sobald Dateien
fragmentiert abgespeichert werden. Insbesondere sehr langsam wachsende Dateien laufen
Gefahr zu fragmentieren. Befinden sich direkt hinter der Datei keine freien Blocke, ist das
Dateisystem gezwungen, einen entfernten Block zu allozieren. Die Datei fragmentiert.

Wenn kein ausreichend grofer Blockbereich auf der Festplatte ungenutzt vorliegt, muss
die Datei bereits zum Zeitpunkt der Erstellung fragmentiert abgelegt werden. Das Datei-
system hat keine andere Moglichkeit, als die Datei in zwei oder mehr Teilen abzulegen.
Eine hohe Festplattenauslastung fiihrt auf Dauer zu einem stark fragmentierten Datei-
system. Sind Dateien einmal fragmentiert, konnen diese nur manuell mit Hilfe eines
Defragmentierwerkzeugs wieder zu einem fortlaufenden Stiick vereint werden.



2.2 Techniken, um den Start- und Bootvorgang zu beschleunigen

2.2.1 readahead-fedora

readahead von Fedora optimiert den Bootvorgang durch eine bessere Festplattenzugriffs-
strategie, mit der weite Magnetkopfbewegungen minimiert werden [22].

In der Vorbereitungsphase wird der Bootvorgang analysiert. Mit Hilfe von Linux Audit,
siehe Kapitel 2.4], iiberwacht das Werkzeug readahead-collector Dateizugriffe und erstellt
daraus eine Liste relevanter Dateien. Diese bildet die Grundlage fiir die Optimierung des
Bootvorgangs. Um alle Dateien zu erfassen, die im Bootvorgang benétigt werden, kann
der Sammelvorgang auch als Init-Prozess ausgefiihrt werden.

Im optimierten Bootvorgang, mit dem Werkzeug readahead, werden die Dateien in
der Liste nach der physikalischen Position auf dem Datentriger umsortieriﬂ Anschlie-
flend wird die Datei vorzeitig in den Arbeitsspeicher (Page-Cache) mit dem Befehl
readahead(2) iibertragen. Die Strecke, die der Magnetkopf iiberwinden muss, wird durch
die Umsortierung verkiirzt. Das entspricht einer Verringerung der Zugriffszeit aufgrund
kleinerer Spurwechselzeiten.

Wurden alle Dateien erfolgreich von der Festplatte in den Cache iibertragen, sollten keine
groften Verzogerungen auf Grund der Festplatte mehr entstehen. Der Geschwindigkeits-
vorteil resultiert demnach aus der besseren Zugriffsstrategie, die durch das Umsortieren
zustande gekommen ist.

Mit readahead-collector kénnen die Dateien auf zwei Listen, ndmlich early und later
aufgeteilt werden. Die Aufteilung stellt einen Kompromiss dar zwischen Verringerung der
Zugriffszeit aufgrund der Umsortierung der Dateiliste und der Problematik auf Grund
der Aufrufreihenfolge. Das Risiko, dass wéihrend des vorzeitigen Einlesens der Dateien
der Bootvorgang unterbrochen wird, ist somit gemindert. In der Dateiliste later werden
alle Dateien gespeichert, die von der Festplatte gelesen werden, nachdem auf die Datei
Jete/init.d/readahead_ later zugegriffen wurde.

Bei der Erstellung der Dateiliste findet keine Analyse iiber die Art des Zugriffs statt.
In der Liste konnen sich daher temporire Dateien bzw. solche, auf die ausschliefslich
schreibend zugegriffen wird, befinden. Jede Datei wird als Ganzes betrachtet.

’Die Umsortierung der Liste erfolgt nur im sog. full-mode. Liegt die Dateiliste bereits sortiert vor,
entfallt die Sortierung. readahead-fedora bezeichnet diesen Fall als fast-mode.



2.2.2 sreadahead und ureadahead

Ahnlich wie bei readahead-fedora, werden in den Projekten sreadahead und ureadahead
Dateien vorzeitig in den Arbeitsspeicher iibertragen [20], 28]. Dies fiihrt wiederum zu ei-
ner hohen Cache-Trefferrate. sreadahead steht fiir | super-readahead und ist speziell auf
Solid State Disks ausgerichtet. Die Projektabspaltung ureadahead (iber-readahead) ver-
spricht neben Solid-State-Disks auch eine Optimierung des Bootvorgangs bei rotierenden
Festplatten.

Der Bootvorgang wird im ersten Schritt mit Hilfe eines gepatchten Kernels analysiert.
Der Patch ermdoglicht nicht nur die Ermittlung der Dateien, welche im Zugriff stehen,
sondern auch das Herausfinden der Bereiche, die tatséichlich gelesen werden. Uber das
virtuelle Dateisystem debugfs werden die Informationen vom Kernel entgegen genommen
und in eine sog. ,Pack“-Datei gespeichert. Im Falle einer rotierenden Festplatte sortiert
ureadahead die gelisteten Dateien, bevor die Pack-Datei geschrieben wird, nach den
jeweiligen I-Node-Nummern. Die Blockbereiche innerhalb einer Datei hingegen werden
nach der physikalischen Position sortiert.

Ab dem zweiten Bootvorgang kann die Pack-Datei genutzt werden, um den Bootvorgang
zu optimieren. ureadahead liest im Falle einer rotierenden Festplatte zu Beginn alle
[-Node-Tabllen ein, in denen sich mindestens eine I-Node-Struktur der gelisteten Dateien
befindet. Anschliefsend liest ureadahead die Blockbereiche der Dateien der Reihe mit dem
Befehl readahead(2) ein. Fiir SSDs hingegen werden keine I-Node-Tabellen vorsorglich
eingelesen. Durch eine Vielzahl von Threads fiihrt es den Einlesevorgang teilweise parallel
aus.

Die Pack-Datei von sreadahead und ureadahead enthélt keine Dateien aus dem frithen
Stadium des Bootvorgangs. Um die Programme nutzen zu kénnen, muss ein Kernel-
Patch eingespielt werden, was den Bau eines neuen eigenen Kernels bedarf. Fiir uner-
fahrene Benutzer ist das eine nicht triviale Angelegenheit. Bei der Distribution Ubuntu
ist ureadahead Bestandteil des Basissystems. Das Einspielen des Patches ist dort nicht
mehr notwendig.

2.2.3 preload

preload ist ein Hintergrunddienst, entwickelt von Behdad Esfahbod, der die Startzeit von
Programmen verkiirzt, indem er Dateien von der Festplatte vorladt [7]. Mit Hilfe einer
Markow-Kette implementiert Esfahbod einen lernenden Algorithmus, der das Verhalten
eines Anwenders am Rechner studiert. In einem festen Intervall von 20 Sekunden liest
preload Prozessinformationen und derzeit gedffnete Dateien aus dem Proc-Dateisystem
ein.

Anhand dieser Daten wird eine Dateiliste fiir jeden Prozess generiert. Jedes ausgefiihrte



Programm bewirkt eine Zustandsénderung. Je nach Zustand liest preload die Dateien
der Programme ein, die wahrscheinlich als néchstes gestartet werden.

Die Intervalle von 20 Sekunden bilden Momentaufnahmen. Das System wird nur liicken-
haft iiberwacht. Die erstellten Dateilisten sind daher unvollstdndig und enthalten nur
die ausfithrbare Datei sowie die verlinkten Bibliotheken. Der Einlesevorgang ist nicht
optimiert, da die Dateien in der Liste nicht nach ihrer physikalischen Position sortiert
werden. preload wirkt sich nur auf den Start von Anwendungen positiv aus, der Boot-
vorgang hingegen wird nicht beschleunigt.

2.2.4 upstart, parstart, systemd

Die Projekte upstart, parstart und systemd sind Hintergrundprogramme, die als Init-
Prozess ausgefiihrt werden. Sie stellen eine Alternative zu SysVinit dar. Mit dem Ziel
den Startvorgang moglichst zu parallelisieren, sind sie eine weitere Méglichkeit den Boot-
vorgang zu beschleunigen. Anstelle jedoch den Zugriff auf die Festplatte zu optimieren
bewirkt die Parallelisierung eine bessere Auslastung der CPU. Wahrend ein Dienst auf
die Hardware wartet, kann inzwischen ein anderer Prozess fortgesetzt werden. Auch
lassen sich durch Parallelisierung Multicore-Prozessoren besser nutzen.

2.2.5 Bewertung der Ansitze

Jedes der oben vorgestellten Programme nutzt einen ganz eigenen Ansatz Startzeiten zu
reduzieren. Dabei ist jedes fiir sich entweder auf die Optimierung von Anwendungspro-
grammen oder auf die des Bootvorgangs ausgerichtet.

Das zu losende Problem ist stets dasselbe. Die Dauer eines Startvorgangs ist stark von
den Verzogerungen, bedingt durch die Festplatte, abhingig. Zum Teil kann das Problem
durch vorzeitiges Einlesen gelost werden. Die Ubertragungsrate der Festplatte lisst sich
steigern, wenn der Zugriff koordiniert ablauft. Verzogerungen, verursacht durch lan-
ge Spurwechselzeiten, kénnen somit verringert, aber nicht eliminiert werden. Dariiber
hinaus stellt die bessere Zugriffsstrategie kein Mittel zur Reduzierung der Rotationsver-
zogerung, die bei jedem Spurwechsel entsteht, dar. Auferdem kann der Fortschritt des
Bootvorgangs wihrend des vorzeitigen Einlesens ins Stocken geraten. Durch die Sor-
tierung entscheidet die physikalische Position der Datei auf dem Datentrager iiber die
Position in der Liste. So kann es sein, dass eine Datei, die relativ zu Beginn des Bootvor-
gangs benotigt wird, sich im hinteren Teil der Liste befindet. Wird der Einleseprozess
mit einer hoheren Prioritéit ausgefiihrt, muss der Bootvorgang warten.

Der Ansatz der Parallelisierung von Startskripten durch eine SysVinit-Alternative lasst
sich gut mit dem Vorzeitigen Einlesen kombinieren. Er darf daher als Mittel den Boot-
vorgang zu optimieren nicht fehlen. Sind alle Dateien von der Festplatte gelesen, lésst



sich Startzeit einsparen, indem die CPU optimal ausgelastet wird.

Eine bessere Zugriffsstrategie auf die Festplatte kann den Bootvorgang beschleunigen,
16st aber nicht das Problem, dass Dateien auf der Festplatte verstreut liegen. Mit einer
physikalischen Umsortierung von Dateien auf dem Datentrager konnte sowohl Spurwech-
selzeit als auch die wechselbedingte Rotationsverzégerung eingespart werden. Zu dem,
dass sich somit Kopfbewegungen verhindern lassen, kann der Lesevorgang parallel zum
Startvorgang ausgefithrt werden, ohne diesen zu behindern.

2.3 Das Ext4-Dateisystem

Ext4 steht fiir Fourth Extended Filesystem |8, 20), 24]. Zum Erfolgskonzept des Datei-
systems zéhlt unter anderem seine Abwértskompatibilitat. Sie geht erst verloren, wenn
inkompatible Erweiterungen (engl. features), siche Abschnitt , aktiviert werden.
Diese Arbeit basiert auf einigen dieser Erneuerungen. Eine Abwirtskompatibilitdt zum
Vorgéanger Ext3 besteht daher nicht mehr.

2.3.1 Das Layout

Die kleinste logische Einheit im Eztended Filesystem ist ein Block. Die Blockgrofse wird
beim Anlegen des Dateisystems bestimmt. Standardméfig wird eine Grofse von 4096
Bytes (4 KB) verwendet.

Der Superblock

Der erste Block wird auch als Superblock bezeichnet. In ihm gespeichert sind alle rele-
vanten Informationen iiber den Typ des Dateisystems. Dazu zéhlen unter anderem die
Identifikationsnummer des Dateisystems, die Blockgrofien, sowie die Anzahl der Blocke,
aus denen das Dateisystem besteht. Der Superblock besitzt eine feste Grofe von 1024
Bytes. Um ihn vor Verlust und Zerstorung zu schiitzen, sind auf dem Datentréiger zahl-
reiche Kopien gleichmélig verteilt angelegt. Im Notfall kann er mit Hilfe der Kopien
wieder hergestellt werden.

Die Blockgruppen

Alle Blocke in dem Dateisystem sind in sog. Blockgruppen unterteilt. Zu Beginn jeder
Gruppe werden Metainformationen hinterlegt. Dazu zéhlt unter anderem eine Block-
Bitmap, eine I-Node-Bitmap, sowie eine I-Node-Tabelle.

Jede Bitmap belegt einen Block. Innerhalb der Block-Bitmap steht jedes Bit fiir den
Belegungszustand eines Blocks in der Gruppe. Ist das Bit auf eins gesetzt, ist der Block
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belegt, andernfalls frei. Die Anzahl der Bits in der Bitmap definiert, wie viele Blocke
zu einer Blockgruppe zusammen gefasst sind. Das bedeutet, dass eine Blockgruppe bei
einer Blockgrdfse von 4096 Bytes aus 32768 Blocken besteht.

B B Bi
ytes 3 Zt$:32768 its

4096 3
Block i Byte Block ()

Der I-Node

Ein I-Node (Index-Knoten) repréisentiert ein Dateisystemobjekt. Jeder I-Node besitzt
eine eindeutige [-Node Nummer, kurz ino. Zu den Dateisystemobjekten zéhlen unter
anderem reguldre Dateien, Soft-Links und Verzeichnisse. Jedes dieser Objekte wird im
Dateisystem als einfacher I-Node verwaltet. Nur der innerhalb der Datenstruktur gespei-
cherte Typ verrdt, um welche Art von Objekt es sich handelt.

Unter Ext4 besitzt die I-Node-Datenstruktur eine Grofse von 256 Bytes. Sie enthélt
unter anderem Informationen iiber die Dateigrofe, die Zugriffsrechte, sowie eine Liste

aus Zeigern, die auf Blocke verweisen, in denen der Dateiinhalt hinterlegt ist. Gespeichert
sind die I-Nodes in der I-Node-Tabelle. Anhand der I-Node-Nummer ino lésst sich die
Blockgruppe, sowie die Position innerhalb der I-Node-Tabelle einfach berechnen.

1no

Blockgruppe = -
tnodes _per _group

Position = ino % indoes _per _group

Die Anzahl der I-Nodes pro Gruppe wird beim Anlegen des Dateisystems festgelegt und
kann nachtraglich nicht gedndert werden. Die Zahl sollte wohl iiberlegt sein, denn sie
bestimmt, wieviele Objekte maximal in dem Dateisystem angelegt werden kénnen. Ist
die Zahl zu grof gewéhlt, wird unnétig Speicherplatz fiir eine zu grofse I-Node-Tabelle
vergeudet. Andernfalls, beispielsweise bei vielen kleinen Dateien, kann die Festplatten-
kapazitdt nicht ausgenutzt werden. Als Standardeinstellung umfasst eine I-Node-Tabelle
16384 Eintrage. Die I-Node-Bitmap ist demnach nur halb ausgelastet. Daraus ergibt sich
eine Tabellengrofte von 512 Blocken, die von Beginn an reserviert sind.

256
tnode_table size = inodes per group ¥ ————— = 512
blocksize

An welcher physikalischen Position sich sowohl die Bitmaps als auch die I-Node-Tabelle
befinden, kann der Group-Descriptor-Tabelle entnommen werden. Gespeichert ist die
Tabelle im selben Block wie auch der Superblock. Die Group-Descriptor-Tabelle beginnt
somit direkt hinter den bereits belegten 1024 Bytes und verwendet den bislang noch
ungenutzten Speicher.
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Features

Features sind Erweiterungen bzw. Anderungen am Dateisystemlayout. Der Dateisystem-
treiber, der sich im Betriebssystemkern befindet, interpretiert die Daten auf dem Da-
tentrager. Problematisch wird es, wenn der Kerneltreiber eines der aktivierten Features
nicht kennt. Im Eztended Filesystem werden daher die Features in drei Gruppen geglie-
dert.

e Kompatible Features erlauben Lese- und Schreibzugriff auf den Datentréger, ohne
diesen zu zerstoren, auch wenn der Dateisystemtreiber die Features nicht kennen
sollte. Auch mit dlteren Kernelversionen kann das Dateisystem ohne Einschrén-
kungen genutzt werden.

e Sofern ein Feature nur lesend kompatibel ist und der Dateisystemtreiber dieses
nicht kennt, kann auf das Dateisystem nur lesend und nicht mehr schreibend zu-
gegriffen werden. Ein Schreibzugriff konnte Schiaden am Dateisystem verursachen.
Das Dateisystem kann dennoch lesend ins System eingehéngt werden.

e Unter inkompatible Features fallen solche, die — sofern sie fiir den Dateisystem-
treiber unbekannt sind — das Auslesen der Informationen auf dem Datentrager
verhindern. Auf den Datentrager kann mit dlteren Kernelversionen nicht mehr zu-
gegriffen werden.

Die Liste der eingeschalteten Features befindet sich im Superblock des Dateisystems.
Die folgenden Features Fxtents und flexible Blockgruppen gehoren zu den inkompatiblen
Features.

Ezxtents

Die wohl wichtigste Erneuerung bei Ext4 ist die Einfilhrung von FEaxtents. Ein
Extent ist eine Datenstruktur, die zur einfachen Blockadressierung von Bereichen
verwendet wird. Das daraus resultierende Extent-Mapping ersetzt damit die bisher
verwendete indirekte Blockadressierung, wodurch es zu den inkompatiblen Features
gehort. Wahrend in der indirekten Blockadressierung jeder Block einzeln verwaltet
wird, erlauben Faxtents eine Vielzahl von aufeinanderfolgenden Blocken zu betrach-
ten. Damit minimiert sich der Verwaltungsoverhead stark. Ebenso lasst sich durch
Extents die maximale Dateigrofe erhohen.

Die Betrachtung von Blockbereichen minimiert die Komplexitéit der Blockverwal-
tung. Das Feature Fxtents ist damit die Grundlage vieler weiterer Neuentwicklun-
gen im Dateisystemtreiber, die insbesondere darauf aus sind, die Fragmentierung
von Dateien zu verhindern.

Flexible Blockgruppen
Unter flexiblen Blockgruppen versteht man das Vereinen von mehreren Blockgrup-
pen zu einer groken virtuellen Gruppe. Jede Blockgruppe wird mit diesem Feature
einer virtuellen Gruppe zugeordnet. Die Anzahl der Blockgruppen in so einer vir-
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tuellen Gruppe wird in einer exponentiellen Zahl der Basis zwei angegeben.

Flexibel in dieser virtuellen Gruppe ist die Platzierung der Metainformationen.
Wiéhrend bisher die Metainformationen immer zu Beginn einer jeden Blockgrup-
pe gespeichert wurden, werden sie in die erste Blockgruppe der virtuellen Gruppe
verschoben. Die stark anwachsende Festplattenkapazitdat hat zur Folge, dass die
Anzahl an Blockgruppen drastisch ansteigt. Durch die Einteilung in Blockgruppen
wird der Speicherplatz auf dem Dateisystem durch die Metainformationen in re-
gelméfigen Abstanden unterbrochen. Der grofste Bereich von aufeinanderfolgenden
freien Blocken ist daher der Rest einer jeden Blockgruppe. Mit einer Blockgrofse
von 4 Kilobyte ist jede Gruppe 128 Megabyte grof. Sehr grofte Dateien miissen
daher auf mehrere Gruppen verteilt, sprich in Fragmenten, abgespeichert werden.

Das Zusammenfassen von Metainformationen erhéht die maximale Bereichsgrofe
freier Blocke. Als Standardeinstellung wird der Wert 4 verwendet. Demnach werden
16 Blockgruppen jeweils zu einer flexiblen Gruppe zusammengefasst. Die Grofe
einer Flexiblen Gruppe ist demnach

24 % 128 M B = 2048M B

Weiter lésst sich durch das Feature der flexiblen Blockgruppen die Performanz und
die Skalierbarkeit des Dateisystems steigern [3].

2.3.2 Der I-Node-Allocator

Um ein Objekt im Dateisystem anzulegen muss ein I-Node alloziert werden. Diese Auf-
gabe iibernimmt der I-Node-Allocator [I7]. Er sucht nach einem ungenutzten Eintrag in
den I-Node-Tabellen und markiert diesen anschlieftend in der I-Node-Bitmap als belegt.

Wie schon erwahnt, existiert fiir jede Blockgruppe eine eigene I-Node-Tabelle. Dahinter
versteckt sich die Idee, Metainformationen der Datei, ndmlich den I-Node, sowie ihren
Dateiinhalt moglichst nahe beieinander zu speichern. Der Dateiinhalt soll also méglichst
in der selben Blockgruppe platziert werden, in der sich auch der I-Node befindet. In
welcher Blockgruppe der I-Node angelegt wird, ist von weitreichender Bedeutung. Bereits
hier wird entschieden, welche Dateien in unmittelbarer Néihe zueinander gespeichert
werden.

Fiir das Anlegen von [-Nodes unterscheidet der I-Node-Allocator zwischen Dateien und
Verzeichnissen.

Anlegen von Dateien
Das Dateisystem besitzt keine Kenntnis dariiber, welche Dateien logisch zusammen-
gehoren. Unter der Annahme, dass Dateien, die sich im selben Verzeichnis befinden,
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gemeinsam angefordert werden, alloziert der I-Node-Allocator die I-Nodes in derselben
Blockgruppe.

Bevor eine Datei angelegt wird, ermittelt der I-Node-Allocator die I-Node-Nummer des
Zielverzeichnisses. Befindet sich in der Blockgruppe kein freier I-Node, wird in den um-
liegenden Gruppen danach gesucht.

Ein weiteres Kriterium fiir die Wahl der Blockgruppe ist, dass sie ausreichend iiber freie
Blocke zur Speicherung des Dateiinhalts verfiigt. Ist das nicht der Fall, wird ebenso nach
einer neuen Gruppe gesucht.

Anlegen eines Verzeichnisses
Das Anlegen von Verzeichnissen ist in Bezug auf die Blockbelegung im Dateisystem
von groker Bedeutung. Fiir das Anlegen des I-Nodes eines Verzeichnisses gelten daher
strengere Kriterien. Schliefslich werden in den Verzeichnissen spater moglicherweise zahl-
reiche Dateien angelegt. Es ist daher sinnvoll, zuséatzliche I-Nodes und freie Blocke fiir
zukiinftige Dateien einzuplanen.

Selbst Dateien, die sich iiber eine tiefere Verzeichnisstruktur erstrecken, stehen ebenso in
einer, wenn auch etwas schwécheren Beziehung zueinander. Das bedeutet fiir Verzeich-
nisse, die im selben Unterverzeichnis liegen ebenso, dass sie nicht zu weit voneinander
entfernt abgelegt werden sollten. Es gilt daher, Anfangsverzeichnisse im Dateisystem mit
grofsem Abstand zueinander anzulegen.

Die Streuung der Anfangsverzeichnisse ist durch den sog. Orlov-Algorithmus realisiert
[4]. Er vergleicht alle Blockgruppen miteinander und sucht aus diesen die am besten ge-
eignete heraus. Gepriift wird die Anzahl freier I-Nodes und die Anzahl freier Blocke in der
Gruppe. Ist diese vollstandig frei, kann die Suche abgebrochen werden. Welche Gruppe
als erstes betrachtet wird, entscheidet eine Zufallszahl. Damit erreicht das Dateisystem
ohne viel Aufwand eine statistisch gesehen gute Streuung von Verzeichnissen.

Das Erstellen eines Unterverzeichnisses dhnelt dem Anlegen einer Datei. Sobald die
Gruppe des Zielverzeichnisses einen bestimmten Fiillgrad iiberschreitet, sucht der Al-
gorithmus umliegend nach einer alternativen Gruppe. Damit bleiben auch Unterver-
zeichnisse in relativer Nahe.

2.3.3 Der Block-Allocator

Das Herzstiick eines jeden Dateisystems ist der Block-Allocator [3, [18]. Er gehort zur
Verwaltungssoftware des Dateisystems und befindet sich im Betriebssystemkern. Seine
Aufgabe ist es, I-Nodes bei Bedarf Blocke zuzuweisen. Der Block-Allocator bestimmt
demnach die Blockbelegung im Dateisystem. Um die Fragmentierung von Dateien mog-
lichst zu verhindern, verfiigt der Block-Allocator iiber bestimmte Techniken.
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Wird eine Datei neu angelegt, sucht der Block-Allocator nach einem moglichst grofien
freien Blockbereich. Existiert die Datei bereits, werden, wenn moglich, physikalisch hin-
ter dem Dateiende die noch freien Blocke verwendet. Ist der Block direkt hinter dem
Dateiende belegt, muss nach einem neuen Bereich gesucht werden. Die Datei fragmen-
tiert.

Zu den wichtigsten Erneuerungen im Ext4-Dateisystem zéhlt der sog. Multi-Block-
Allocator. Anders als die bisherige Implementierung erlaubt der Multi-Block-Allocator
das Allozieren mehrerer Blocke gebilindelt in einer einzelnen Anfrage. Die zusétzliche
Information tiiber die gesuchte Blockldnge ermdoglicht dem Block-Allocator eine bessere
und gezieltere Entscheidungsfindung fiir einen Blockbereich. Der grofte Teil der Frag-
mentbildungen kann jedoch verhindert werden, da innerhalb einer Anfrage direkt nach
einem ausreichend grofen Bereich gesucht werden kann. Problematisch bleiben weiterhin
langsam wachsende Dateien.

Pre-Allocation

Eine weitere Technik unter Ext4, die mogliche Fragmentierung verhindern soll, sind
sog. Pre-Allocation-Spaces. Bei sehr langsam wachsenden Dateien ist das Kombinieren
der Blockanfragen nicht moglich. Um dennoch den Dateien auf der Festplatte geniigend
Raum zum Wachsen zu lassen, wird jede Blockanfrage bis zu einem bestimmten Li-
mit, auf eine Zahl einer Zweier-Potenz aufgerundet. Der entstandene Uberschuss wird in
den I-Node eigenen Pre-Allocation-Space eingetragen. Bei einem I-Node-Pre-Allocation-
Space handelt es sich um einen zugesicherten Blockvorrat fiir einen bestimmten I-Node
aus noch freien ungenutzten Blocken. Dieser Vorrat ist temporér und wird nicht auf die
Festplatte geschrieben. Sobald das Dateisystem ausgehéngt wird, gehen alle Vorallozie-
rungen verloren.

Fiir Dateisysteme sind besonders temporéare Dateien ein Problem. Diese Dateien sind oft
klein und werden nicht selten nach kurzer Zeit wieder geloscht. Die durch das Léschen
wieder frei gewordenen sehr kleinen Bereiche sind nur schwer wiederverwendbar, da sie
nur wiederum sehr kleinen Dateien sinnvoll zuzuordnen sind. Der Block-Allocator des
Dateisystems verwaltet daher Allozierungen kleiner Dateien gesondert. Solange die Datei
eine Grofke von 16 Blocken nicht iiberschreitet, gilt sie unter Ext4 als kleine Datei.

Fiir kleine Dateien gibt es einen weiteren Pre-Allocation-Space, die sog. Locality-Group.
Jede Blockanfrage wird aus dem Blockvorrat der Locality-Group erfiillt, solange die
Datei nach der Anfrage das Limit kleiner Dateien nicht {iberschreitet. Das Dateisystem
speichert somit alle kleinen Dateien physikalisch beieinanderliegend.

Um auf Synchronisation zwischen CPUs verzichten zu konnen, existiert fiir jede CPU
eine eigene Locality-Group.
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Delayed Allocation

Mit Hilfe der Delayed Allocation werden Blockanfragen verzogert. Das Schreiben in Da-
teien wird mit dem Systemaufruf write(2) durchgefiihrt. Reichen die zugewiesenen Blécke
einer Datei nicht mehr aus, wird die Anfrage eines weiteren Blocks zeitlich nach hinten
verschoben. Erst wenn die Datei geschlossen wird und fest steht, dass alle Daten ge-
schrieben sind, wird eine grofse Anfrage durchgefiihrt. Nur durch die Delayed-Allocation
kann der Multi-Block-Allocator seine Wirkung voll erzielen.

Buddy Cache

Um geeignete Blockbereiche schnell ausfindig zu machen, bedient sich der Multi-Block-
Allocator des sog. Buddy Caches. Dieser enthélt Informationen iiber die Anzahl freier
Blocke innerhalb der Gruppe, sowie eine Auflistung freier aufeinanderfolgender Block-
bereiche. Diese sind in vordefinierte Grofsen einer Zweier-Potenz von 0 bis 13 gegliedert.
Anders als bei den Block-Bitmaps berticksichtigt der Buddy Cache alle Vorallozierungen.
Wo sich der Bereich innerhalb der Blockgruppe befindet, ist dem Buddy Cache nicht zu
entnehmen.

2.3.4 Maoglichkeit zur Online-Defragmentierung

Eine  weitere = Erneuerung  im  Dateisystem  Ext4  ist der  Befehl
EXT4 1I0C_MOVE_ EXT. Mit ihm lassen sich Blockbelegungen zwischen zwei
Dateien wiahrend des Betriebs, sprich online, vertauschen. Das Dateisystem selbst
iibernimmt die Synchronisation parallel ausgefiihrter Dateizugriffe. Die Gefahr eines
Datenverlustes besteht daher nicht.

Wihrend des Vorgangs ist jeder weitere Zugriff auf die I-Node-Strukturen blockiert.
Um Blocke zwischen Dateien zu vertauschen, hingt der Befehl Seiten im Page-Cache
des Betriebssystems um. Durch das Markieren der Seite als dirty wird veranlasst die
Anderung auf die Festplatte zu iibernechmen. Wie bei jeder Anderung iibernimmt der
Kernel-Thread jbd2 die Aufgabe die Daten sicher auf die Festplatte zu schreiben.

Die Moglichkeit, Blockbelegungen zwischen Dateien zu tauschen, macht sich das Werk-
zeug e4defrag zu Nutze. Das Programm ist Teil der Sammlung der e2fsprogs und stellt
die Implementierung der unter Ext4 bekannten Online-Defragmentierung dar. Mit dem
Programm lassen sich Dateien, die in mehreren Fragmenten (Teilstiicken) auf der Fest-
platte verteilt liegen, wieder zu einer fortlaufenden Sequenz verbinden. Jede Datei wird
bei e4defrag einzeln behandelt. Um eine Datei zu defragmentieren wird eine gleichgrofie
Spenderdatei erstellt. Weist die Spenderdatei eine weniger starke Fragmentierung auf als
die der Originaldatei, so fiihrt e4defrag den Befehl EXT4 TOC MOVE_ EXT aus, um
alle Blocke zwischen den Dateien zu vertauschen. Anschliefsend wird die Spenderdatei
wieder gelGscht.
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Das Anlegen der Spenderdatei iibernimmt der Block-Allocator. Er alleine bestimmt wo
und wie stark fragmentiert die Datei angelegt wird. e4defrag kann keinen Einfluss darauf
nehmen. Die Schnittstelle sieht dies nicht vor. Der Grund liegt in der Annahme, dass
eine geeignete Platzierung der Datei am besten vom Block-Allocator des Dateisystems
bewerkstelligt werden kann.

2.4 Linux Audit

Der Linux-Kernel bietet seit der Version 2.6.11 eine Schnittstelle zum Uberwachen und
Protokollieren von Systemaufrufen an [27]. Das Analysieren von Systemaufrufen erlaubt
einen tiefen Einblick in das Systemgeschehen. Linux Audit wird daher unter anderem
von Host Intrusion Detection Systeme (HIDS) genutzt [12]. Uber Systemaufrufe wird
beispielsweise Speicher alloziert und auf Dateien zugegriffen. Bei der Entwicklung von
Linux Audit wurde besonders auf einen geringen Ressourcenverbrauch geachtet. Der
durch die Uberwachung entstehende Mehraufwand ist somit so gering wie moglich.

Linux Audit eignet sich besonders gut um Dateizugriffe zu ermitteln. Im Kapitel [3] wird
Linux Audit genutzt, um eine Liste von Dateien zu erstellen. Bei den Dateien handelt es
sich um jene, die zum Startvorgang eines Programms oder des Betriebssystems benotigt
werden. Auch die Art des Zugriffs — lesend oder schreibend — lésst sich mit Linux Audit
ermitteln.

Der Kommunikationskanal von Linux Audit basiert auf einem Netlink-Socket. Netlink
[16] ist eine Methode der asynchronen Inter-Prozess-Kommunikation (IPC) zwischen
Kernel und Prozessen. Die zu iibertragenden Daten werden in einer Warteschlange ge-
puffert. An dem Socket lauscht in der Regel der Audit Démon. Seine Aufgabe ist es, so
schnell wie moglich die empfangenen Daten auf die Festplatte zu speichern. Alle gele-
senen Daten werden aus dem Puffer geloscht, um Platz fiir neue Ereignisse zu schaffen.
Uber einen Event-Multiplexer kénnen die empfangenen Daten direkt an andere Pro-
gramme weitergeleitet werden. Hierfiir stellt das Programm ein Plugin zur Verfiigung,
welches vom Event-Multiplexer geladen wird. Zur Laufzeit konnen Programme iiber den
Code im Plugin Audit Ereignisse empfangen.

2.4.1 Audit-Filter

Ein Systemaufruf durchlauft vor und nach der Ausfiihrung verschiedene Audit Filter.
Was in diesen gefiltert wird, bestimmen Audit Regeln, die zu den Filtern hinzugefiigt
werden. Greift eine Regel, wird das Ereignis protokolliert. Abbildung [3|zeigt einen Uber-
blick {iber die verschiedenen Filter.
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Abbildung 3: Linux Audit Filter im Uberblick

Entry Der Filter Entry wird vor Ausfithrung des Systemaufrufs durchlaufen. Der Filter
gilt als veraltet und wird in den néchsten Kernelversionen verschwinden. Fiir diese
Diplomarbeit wurde daher auf die Verwendung dieses Filters verzichtet.

Exit Der Filter Exit wird nach der Ausfithrung des Systemaufrufs durchlaufen. Wird ein
Ereignis generiert, enthélt dieses zusétzlich den Riickgabewert und die Information,
ob der Befehl erfolgreich ausgefiihrt werden konnte.

Task Regeln im Filter Task diirfen sich nur auf die Prozesserstellung beziehen. Der Filter
wird nur nach der Ausfiihrung von fork(2), vfork(2) oder clone(2) eingesehen. Fiir
die Erstellung der Regel diirfen daher nur Schliisselworter verwendet werden, die
zur Erstellung eines Prozesses gesetzt sind.

User Linux Audit kann auch Ereignisse aus dem User-Space entgegen nehmen. Somit
werden neben Systemaufrufen auch Ereignisse von Anwendungsprogrammen, wie
z.B. login(1), protokollierbar. Ein fehlgeschlagener Anmeldeversuch durchlauft den
Filter User.

Exclude Jedes Ereignis, bei dem eine Filter-Regel zutraf, durchléuft zusétzlich den Fil-
ter FEzclude. Mit ihm ergibt sich die Moglichkeit Ereignisse nachtraglich wieder
auszuschliefsen, bevor sie tatsdchlich iber den Socket protokolliert werden.

2.4.2 Audit-Nachrichten

Sobald die Regeln gesetzt sind, kdnnen am Socket aufgetretene Ereignisse empfangen
werden. Jedes Ereignis ist aufgeteilt in mehrere Nachrichten, die jeweils die selbe Audit
Identifikationsnummer besitzen. Die jeweiligen Nachrichten enthalten unterschiedliche
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Informationen. Fiir diese Arbeit interessant sind die Nachrichten vom Typ SYSCALL,
CWD, PATH, EOE, AUDIT GET und AUDIT CONFIG CHANGE .

SYSCALL enthédlt Aufrufparameter, den Riickgabewert sowie Prozessinformationen
{iber den jeweiligen Systemaufruf. Haufig sind Ubergabeparameter Zeiger auf eine
Speicheradresse in Speicherumgebung des jeweiligen Prozesses. Was an der Adres-
se hinterlegt ist, kann aufgrund der virtuellen Speicherumgebung von anderen
Prozessen nicht eingesehen werden. Dazu gehort unter anderem jeder iibergebe-
ne Dateipfad. Aus diesem Grund bietet Linux Audit neben SYSCALL zusétzliche
Nachrichtentypen wie PATH und CWD an.

PATH enthélt Informationen iiber die jeweilige Datei. Dazu zéhlt unter anderem der
Pfad, die I-Node-Nummer, sowie die Gerate-Nummer dev_t des Geréts, auf dem
sich das Dateisystem befindet.

CWD enthélt das aktuelle Verzeichnis des jeweiligen Prozesses. Mit Hilfe des aktuellen
Verzeichnisses kann ein relativer Pfad aus der Nachricht PATH zu einem absoluten
Pfad uberfihrt werden.

EOE signalisiert das Ende der Nachrichtenkette (End Of multi-record-Event)

AUDIT CONFIG _CHANGE benachrichtigt iiber Anderung der Linux Audit Konfi-
guration.

AUDIT _GET enthélt Verbindungsinformationen. Im Gegensatz zu den oben genann-
ten Nachrichten-Typen wird diese Nachricht manuell angefordert. Sie kann daher
auch von anderen Prozessen aus empfangen werden, die derzeit nicht als aktiver
Audit Prozess eingetragen sind.

Ein Ereignis konnte beispielsweise eine Nachrichtenkette wie in Abbildung [4] auslosen:

Fiir diese Arbeit relevant sind folgende Felder:

arch ist eine codierte Zahl, die die verwendete Architektur des Programms beschreibt.

syscall ist die Nummer des Systemaufrufs. In der z86-Architektur steht die 5 fiir
open(2).

success teilt mit, ob der Befehl ausgefithrt wurde oder nicht.
a0,al,a2,a3 enthalten die Ubergabeparameter.

pid ist die ID des Prozesses, der das Ereignis auslost.
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type=SYSCALL msg—audit (1298544344.486:302): arch=40000003 syscall=5
success=yes exit=5 a0=808383c al=203cl a2=1a4 a3=808383c items=2
ppid=2401 pid=2406 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0
egid=0 sgid=0 fsgid=0 tty=tty2 ses=1 comm="gdm—binary"
exe="/usr/sbin /gdm—binary" key=(null)

type=CWD msg=audit (1298544344.486:302): cwd="/root"

type=PATH msg—audit (1298544344.486:302) : item=0 name="/var/run/"
inode=918537 dev=08:02 mode=040755 ouid=0 ogid=0 rdev=00:00

type=PATH msg=audit (1298544344.486:302) : item=1
name="/var /run/gdm. pid" inode=917630 dev=08:02 mode=0100644
ouid=0 ogid=0 rdev=00:00

type=EOE msg=audit (1298544344.486:302) :

Abbildung 4: Empfangene Audit Nachrichten ausgelost durch einen open(2)-
Systemaufruf. Der Nachrichtentyp wurde den empfangenen Zeichenketten
zur einfacheren Veranschaulichung hinzugefiigt. Die Syntax entspricht der
Log-Dateien des Audit Damons.

comm ist die Bezeichnung des Prozesses (maximal 16 Zeichen).

exe ist der Pfad zur derzeit ausgefithrten Datei.

cwd gibt das aktuelle Verzeichnis an.

name ist der Dateipfad, auf den der Systemaufruf zugreift.

inode ist die I-Node-Nummer des Dateisystemobjektes name

dev ist die Gerdte-Nummer des Dateisystem auf der sich name befindet. Der Doppel-
punkt trennt die MAJOR:MINOR Nummern.
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3 edrat-collect — Sammeln von Dateizugriffen

Dieses Kapitel beschreibt, wie durch das Werkzeug e/rat-collect Dateizugriffe iiber einen
gewissen Zeitraum iiberwacht werden und daraus eine Liste von relevanten Dateien er-
stellt wird.

Mit Hilfe von Linux Audit lassen sich aus dem User-Space Systemaufrufe wie z.B. open(2)
tiberwachen, siehe Kapitel 2.4l Die Art des Zugriffs wird ermittelt und anhand der emp-
fangen Informationen eine Dateiliste generiert. Die Audit-Nachrichten werden gesammelt
und einem Ereignis zugeordnet. Nur wenn die Datei iiber den gesamten Uberwachungs-
zeitraum rein im Lesezugriff steht, wird die Datei in die Liste aufgenommen. Mehrfache
Eintrage gleicher Dateien werden verhindert.

Nicht jeder Dateizugriff hat eine Festplattenaktivitdt zur Folge. Einmal von der Fest-
platte gelesen, werden Dateien im Page-Cache des Betriebssystems zwischengespeichert.
Jeder weitere Zugriff erfolgt dann direkt aus dem Cache des Betriebssystems. Es treten
somit keine Verzogerungen durch die Festplatte auf. Wenn moglich, sollten gecachte Da-
teien daher nicht in die Liste aufgenommen werden. Thr Zugriff ist nicht weiter optimier-
bar. Die Liste ist die Grundlage fiir die Umsortierung durch das Werkzeug e4rat-realloc.
Zugriffszeiten lassen sich nur reduzieren, wenn Dateien physikalisch dem Programm zu-
geordnet werden, das auf die Datei das erste Mal zugreift. Werden Dateien in mehrere
Listen zugeordnet, werden diese im Fall einer Umsortierung der vorherigen physikali-
schen Zuordnung wieder entrissen. Ubrig bleibt eine Liicke, die die Lesegeschwindigkeit
wieder verschlechtert.

Welche Dateien sich bereits im Page-Cache befinden, kann nicht ermittelt werden. Seit
Linux Kernelversion 2.4 sind der Buffer- und der Page-Cache vereint|19]. Ein Einblick
von aufsen ist aus Griinden der Sicherheit nicht vorgesehen. Um Dateien nicht wieder
in die Liste aufzunehmen, kénnen mit einem Ubergabeparameter bereits bestehende
Listen angegeben werden. All diese Dateien werden dann ignoriert. Ebenso nicht von
der Festplatte iibertragen werden alle bereits gedffneten Dateien. Sie werden durch den
Kommandozeilenbefehl 1sof(1) ermittelt und gleichermafien ignoriert.

Weiter ldsst sich mit e4rat-collect die Uberwachung auf ein oder mehrere Programme
bzw. Skripte beschrinken. Neben der Uberwachung von Dateizugriffen wird weiter die
Prozesserstellung {iberwacht. Jeder Systemaufruf ist einem Prozess zugeordnet. Spaltet
sich ein Prozess in Mutter- und Kindprozess, wird die Prozess-ID des Kindprozesses in
die Liste der zu tiberwachenden Prozesse aufgenommen.

Die Linux Audit Schnittstelle ist sehr méchtig. Die Kommunikation mit der Schnittstelle
wurde durch Hinzuziehen der Bibliothek libaudit realisiert.
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3.1 Relevante Systemaufrufe

Mit dem Systemaufruf read(2) wird von einer Datei gelesen, wiahrend mit write(2) in eine
Datei geschrieben wird. Es ist naheliegend genau diese zwei Befehl zu {iberwachen, um zu
ermitteln welche Dateien im Zugriff stehen. Es wire damit sogar moglich herauszufinden,
welche Teile einer Datei gelesen werden und welche nicht. Allerdings treten diese Befehle
sehr héufig auf, wodurch es zu einer Flut an Informationen kiime. Die Verarbeitung wére
mit einem hohen CPU-Aufwand verbunden.

Vor jedem read(2) oder write(2) wird jede Datei zuerst geoffnet. Die Befehle greifen tiber
einen sog. Dateideskriptor auf die Datei zu. Der Deskriptor wird entweder fiir einen Lese-
und/oder einen Schreibzugriff erstellt. Um Ressourcen zu sparen, werden nicht read(2)
und write(2) iiberwacht, sondern lediglich das Offnen der Datei. Mit welchen Rechten
der Deskriptor angelegt wird, gibt dariiber Aufschluss in welche Art, ndmlich lesend
oder schreibend, auf die Datei zugegriffen wird. Dass nach dem Offnen ein read(2)- oder
write(2)-Befehl folgt, kann zwar nicht mehr festgestellt, aber angenommen werden.

Im Folgenden werden die von ejrat-collect iiberwachten Systemaufrufe vorgestellt, um
eine vollstandige Dateiliste zu erhalten.

int execve(const char *file, char **const argv, char **const envp);
Fiihrt eine Datei aus. Der Parameter file zeigt auf den auszufithrenden Dateipfad.
Bei execve(2) handelt es sich um einen reinen Lesezugriff.

int open(const char *path, int flags);
Offnet einen Dateideskriptor zum Dateipfad path. Durch den Parameter flags wird
die Art des Zugriffs festgelegt. Folgende Bits sind fiir die Erstellung der Dateiliste
relevant:

0x001 O_WRONLY Datei wird fiir einen reinen Schreibzugriff getffnet.

0x002 O_RDWR Datei wird fiir Lese- und Schreibzugriff gedffnet.

0x200 O_CREAT Legt eine neue Datei an, falls diese nicht bereits
existiert. Datei wird zum Schreibzugriff getffnet.

int openat(int dirfd, const char *path, int flags);
Offnet eine Datei relativ zu einem bereits gedffneten Dateideskriptor eines Ver-
zeichnisses. Der Parameter path zeigt auf einen relativen Pfad. Der Parameter
flags unterscheidet sich nicht vom open(2) Befehl.

int creat(const char *path, mode t mode);
Erstellt eine leere Datei mit dem Pfad path. Wenn die Datei bereits existiert, wird
ihr Inhalt geloscht. Bei Erfolg gibt sie einen Dateideskriptor zuriick mit dem schrei-
bend zugegriffen werden kann. Es handelt sich hierbei um einen rein schreibenden
Zugriff.
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int truncate(const char *path, off t length);
Verkleinert eine Datei auf eine Lange von length in Bytes. Der Dateizugrift wird
als schreibend eingestuft.

int truncate64(const char *path, off t length);
Ist eine Erweiterung von truncate(2). Mit dem Systemaufruf kénnen sehr grofse
Dateien behandelt werden. Dieser existiert nur in 32-Bit Systemen.

int mknod(const char *path, mode t mode, dev_t dev);
Erstellt eine Spezialdatei dhnlich wie creat(2). Der Dateityp wird im Parameter
mode mit angegeben. Da der Befehl auch die Erstellung regulidrer Dateien erlaubt,
wird er mit {iberwacht.

Fiir das Uberwachen ein oder mehrerer ausgewihlter Programme miissen Prozesse Pro-
grammen zugeordnet werden. Dies erfolgt anfangs iiber die Prozessbezeichnung. Zu je-
dem Programmstart ist die Prozessbezeichnung gleich dem Dateinamen. Wahrend der
Ausfiihrung kann jeder Prozess seine Bezeichnung dndern. Besteht das Programm aus
mehreren Prozessen, reicht die Bezeichnung nicht mehr aus. Die Prozesse konnen, auch
wenn sie demselben Programm angehoren, unterschiedliche Bezeichnungen annehmen.
Um dennoch Prozesse einem Programm zuzuordnen, wird zusétzlich die Erstellung eines
jeden Prozesses iiberwacht.

pid _t fork();
Erzeugt einen Kindprozess. Der Riickgabewert im Mutterprozess ist die Prozess-1D
des Kindprozesses, der im Kindprozess hingegen ist eine 0.

pid _t vfork();
Gabelt dhnlich wie unter fork(2) einen Prozess. Im Unterschied zu fork(2) besit-
zen Eltern- und Kindprozess die gleiche Speicherumgebung. Der Befehl fiihrt zu
undefiniertem Verhalten, wenn nicht direkt im Anschluss exit(2) oder execve(2)
ausgefiithrt wird.

pid_t clone(int (*fn)(void *), void *child _stack, int flags, void *arg, ...); Der
Befehl clone(2) ist eine Weiterentwicklung von fork(2) unter Linux. Der Befehl
lasst spezifischere Angaben iiber den Speicheraufbau des Kindprozesses zu.

Als Darstellung der Systemaufrufe mit seinen Ubergabeparametern wurde die Notati-
on fiir eine Funktion in der Programmiersprache C verwendet. Bei einem Systemauf-
ruf handelt es sich jedoch nicht um eine Funktion. Wahrend Funktionen Parameter auf
dem Stack in umgekehrter Reihenfolge ablegen und anschlieffend durch einen koordinier-
ten Sprung den Programmcode der Funktion fortsetzen, sind Systemaufrufe Software-
Interrupts. Ein Software-Interrupt wird unter 286 mit dem CPU-Befehl int 0x80 ausge-
16st. Von da ab iibernimmt die Ausfiihrung der Betriebssystemkern. Die Ubergabepara-
meter werden nicht auf dem Stack sondern in Registern {ibergeben. Das erste Register
enthédlt die Nummer des aufzurufenden Systemaufrufs. Die Nummer ist eine Positionsan-
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gabe in der Interrupt-Vektor-Tabelle zum Programmcode der Interrupt-Service-Routine
im Kern des Betriebssystems.

Unter Linux unterscheiden sich die Nummern der Systemaufrufe zwischen 32-Bit und
64-Bit Architekturen. Insbesondere die Architekturen 286 6/ und PPC6/ erhalten hier-
bei eine Sonderrolle. Beide sind 64-Bit Architekturen, die trotz der Umstellung auf den
groferen Adressraum kompatibel zu den 32-Bit CPU-Befehlen bleiben [15]. Ermdglicht
wird das durch einen 32-Bit-Kompatibilitdtsmodus, der auch das Linux Betriebssystem
unterstiitzt. Ein 64-Bit Betriebssystemkern kann somit auch 32-Bit Anwendungen aus-
fithren. Jede Anwendung, ob 32- oder 64-Bit, verwendet je nach ihrer Architektur eine
unterschiedliche Nummerierung der Systemaufrufe. Bei der Analyse eines Systemaufrufs
gilt daher, auf die Architektur des Anwendungsprogramms zu achten.

3.2 Kommunikation mit Linux Audit
3.2.1 Verbindung herstellen

Bevor mit Linux Audit kommuniziert werden kann, wird eine Verbindung, wie in Abbil-
dungf] hergestellt. Steht die Netlink Socketverbindung durch den Befehl audit_open(3),
wird die Verbindung weiter konfiguriert. Um Nachrichten zu empfangen, muss die emp-
fangsberechtigte Prozess-ID gesetzt werden. Nur der Prozess mit der Prozess ID kann
Audit Nachrichten tiber den Socket erhalten. In Zeile 11 wird Linux Audit im Kern des
Betriebssystems eingeschaltet.

Die Auswertung der Nachrichten ist immer mit einem gewissen CPU-Aufwand verbun-
den. Um den Startvorgang moglichst wenig zu beeintréchtigen, kann das Empfangen und
Auswerten der Nachrichten durch Erhéhung der Anzahl maximal gepufferter Nachrich-
ten von 32 auf 256 bei Bedarf nach hinten verschoben werden.

3.2.2 Audit-Regeln

Die zu iiberwachenden Systemaufrufe werden als eine gemeinsame Audit-Regel formu-
liert und in den Audit-Filter EXIT eingetragen. Die Regeln miissen dabei in Abhén-
gigkeit der vorliegenden Prozessor-Architektur formuliert sein. Die jeweilige Architektur
ist eine codierte hexadezimale Zahl, die die Maschine bzw. die CPU durch gesetzte Bits
beschreibtl

Die Architekturbezeichnung lésst sich zur Laufzeit durch den Befehl uname(3) ermit-
teln. Fine gesonderte Rolle spielen die 64-Bit-Architekturen 286 64 und ppc64. Beide

3Maschinenzahl enthilt Bits unter anderem fiir die Unterscheidung von 32/64 Bit, Little/Big Endian,
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audit fd
if (

= audit_open();
—1 =— audit_fd)
throw std::logic error("Cannot open audit socket");

if (0 > audit_set pid(audit_fd, getpid (), WAIT YES))
error ("Cannot set pid to audit");

//set 1 to enable auditing
//set 2 to enable auditing and lock the configuration
if (0 > audit_set enabled (audit fd, 1))

error ("Cannot enable audit");

if (0 > audit set backlog limit(audit fd, 256))
audit request status(audit fd);

Abbildung 5: Verbindung mit Linux Audit herstellen.

sind abwértskompatibel und erlauben weiterhin die Ausfithrung 32-Bit-Befehle. Bei bei-
den Architekturen werden daher, wie in Abbildung [6] zwei Regelsitze erstellt. Auch
wenn e4rat-collect als 32-Bit-Anwendung compiliert ist, kann es sowohl 32-Bit- als auch
64-Bit-Systemaufrufe iiberwachen. Mit der Funktion audit name to machine(3) wird
die Architekturbezeichnung aus der Struktur utsname von uname(3) in eine giiltige Ma-
schinenzahl iiberfiihrt. Die Nummer der Systemaufrufe fiir die Regelsétze der jeweiligen
Architektur wird mit audit name to syscall(3) abgefragt.

Die iibertragene Datenmenge von Linux Audit kann verringert werden, indem nur er-
folgreich ausgefithrte Systemaufrufe tibermittelt werden. Fehlgeschlagene Zugriffe sind
fiir die Erstellung der Dateiliste von keinerlei Interesse und fithren nur zu einem hoheren
CPU-Aufwand. Jede Regel wird weiter mit der Bedingung success=1 verkniipft.

3.2.3 Empfangen und Parsen von Audit-Nachrichten

e4rat-collect empfiangt Daten iiber eine Socketverbindung. Durch passives Warten mit
der Funktion select(3) wird in einer Endlosschleife gepriift, ob Daten am Socket anliegen.
Nach Ablauf des Timeouts oder beim Empfang eines Unix-Signals, wird das Warten
vorzeitig unterbrochen. Nur wenn eine Nachricht erfolgreich gelesen werden konnte, wird
die Schleife verlassen.

Die empfangenen Daten werden mit der Funktion audit get reply(3) in die Struktur
audit_reply (Abbildung [7)) eingelesen.

Die Variable type enthélt den Nachrichtentyp. Der Nachrichteninhalt, siehe Abbildung
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struct utsname uts;
if(—1 = uname(&uts))
throw std::logic error(std::string("Cannot receive machine
hardware name: ") + strerror(errno));

if (0 = strcmp (uts.machine, "x86_64"))

activateRules (MACH 8 64) ;
activateRules (MACH X86) ;

else if (0 = strecmp(uts.machine, "ppc64"))

activateRules (MACH PPC64) ;
activateRules (MACH PPC);

}

else

{
int machine = audit name to machine(uts.machine);
if(—1 = machine)

throw std::logic_error(std::string (" Unknown machine
hardware name ")+ uts.machine);
activateRules (machine) ;

Abbildung 6: Regelsitze in Abhéngigkeit der Architektur

[ befindet sich in msg.data. Die Zeichenkette ist nicht mit "\0’ terminiert. Die Anzahl
gliltiger Zeichen in der Zeichenkette gibt die Variable len an.

Aus der vergleichsweise groften Datenstruktur sind nur ein paar Informationen fiir die
Generierung der Dateiliste relevant. Um Ressourcen zu sparen wird daher jede emp-
fangene Nachricht sofort eingelesen. Die Werte aus relevanten Feldern werden in eine
Struktur eingetragen, die jeweils ein Ereignis beschreibt.

Die Nachrichten iiber einen bestimmten Systemaufruf werden immer in der gleichen
Reihenfolge iibermittelt. Wahrend der Ubertragung von Nachrichten eines Ereignis-
ses konnen sich jedoch Nachrichten anderer Ereignisse dazwischen schieben. Durch die
Nachrichten-ID lassen sich die empfangenen Nachrichten dem jeweiligen Ereignis zu-
ordnen. Die Datenstrukturen der derzeit empfangenen Ereignisse werden in einer Liste
verwaltet. Ist die Nachricht vom Typ Syscall, wird ein neuer Eintrag in der Liste erstellt.
Erst wenn das Ereignis vollstdndig empfangen wurde, wird es weiter verarbeitet und aus
der Liste entfernt.

Die Bibliothek libauparse stellt Funktionen zur Verfiigung, die das Lesen der Zeichenkette
vereinfachen. Bevor die Funktionen verwendet werden kdnnen, muss der Zeichenkette
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struct audit_reply {

int type;
int len ;
struct nlmsghdr xnlh ;
struct audit message {
struct nlmsghdr nlh ;
char data [MAX AUDIT MESSAGE LENGTH];
} msg;
union {
struct audit status xstatus;
struct audit_ rule data =xruledata;
struct audit login xlogin ;
const char xmessage ;
struct nlmsgerr *error ;
struct audit sig info xsignal info;
struct daemon conf xconf ;

}s
=

Abbildung 7: Datenstruktur audit reply zur Ubertragung von Audit-Nachrichten

Ltype=MSG_TYP msg=" vorangestellt werden.

Die Dateipfade aus name und cwd sind umhiillt von Hochkomma. Enthélt der Dateipfad
jedoch Leerzeichen, wird jedes Zeichen aus dem Pfad in seinen hexadezimalen Ascii-Wert
codiert.

3.2.4 Kollision mit auditd

Am Socket kann immer nur die empfangsberechtigte Prozess-ID Audit-Nachrichten emp-
fangen, siehe Kapitel [3.2.1] Verbinden sich weitere Programme, wie beispielsweise der
Audit-Déamon auditd mit dem Audit-Socket, {iberschreiben diese den eingetragenen
Empfanger-Prozess. Die Verbindung wird somit unterbrochen.

Bevor die Anderung der neuen Empfinger-Prozess-ID iibernommen wird, generiert
Linux-Audit die Nachricht vom Typ AUDIT CONFIG CHANGE, siehe Abbildung

Bl Die neue Prozess-ID ist im Feld audit_pid, die vorherige unter old zu entnehmen.

type=AUDIT CONFIG CHANGE msg=audit (1303836969.573:3112):
audit pid=5080 o0ld=4933 auid=4294967295 ses=4294967295 res=1

Abbildung 8: Audit Dadmon tibernimmt die Verbindung der Netlink-Socket-Verbindung
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Linux-Audit weckt fiir diese Nachricht ein letztes mal den vorherigen Prozess. Dieser
kann die Nachricht jedoch nur empfangen, wenn sich keine weiteren ungelesenen Nach-
richten im Puffer befinden, da immer nur die dlteste Nachricht gelesen wird. In diesem
Fall empfingt erat-collect diese Nachricht nicht und kann auf die Anderung nicht rea-
gieren.

Werden {iber einen Zeitraum von 10 Sekunden keine Daten auf dem Audit-Socket iiber-
tragen besteht Grund zur Annahme, dass ein anderer Prozess die Verbindung iibernom-
men hat. Nach Ablauf der Zeit wird der Status tiber den Netlink-Socket mit dem Befehl
audit request_status(3) eingefordert. Der Kernel sendet daraufhin eine Nachricht vom
Typ AUDIT_GET. In der Struktur audit_reply->status.pid, siche Abbildung [9] steht
die derzeit aktive Prozess-ID. Entspricht dieser Wert in pid nicht dem der eigenen, wurde
die Verbindung iibernommen.

struct audit status {

~u32  mask; /* Bit mask for valid entries * /
_u32 enabled ; /* 1 = enabled, 0 = disabled * /
_u32 failure ; /* Failure—to—log action * /
_u32 pid; /* pid of auditd process * /
~_u32 rate_ limit; /* messages rate limit (per second) */
_u32 backlog limit; /% waiting messages limit * /
_u32 lost ; /* messages lost * /
_u32 backlog ; /* messages waiting in queue * /

IE

Abbildung 9: Audit Socket Status Informationen

Ist die Verbindung iibernommen worden, tritt e4rat-collect bewusst in den Hintergrund,
um systemrelevanteren Programmen wie dem Audit Démon den Vortritt zu lassen. e4rat-
collect beendet sich mit einer Fehlermeldung.

3.3 Die Datenstruktur der Dateiliste

Die Bedingungen an die Dateiliste sind einerseits, dass jede Datei nur einmal vorkommen
darf und andererseits, dass die Aufrufreihenfolge beibehalten werden muss.

Die Zugriffsart entscheidet dariiber, ob die Datei in die Liste aufgenommen wird. Da
die aufgelisteten Dateien spéter physikalisch aneinandergereiht werden, diirfen nur sol-
che in die Liste, auf die lediglich lesend zugegriffen wird. Alle anderen sind fiir eine
Umsortierung nicht geeignet, da diese — sofern sie wachsen — nach der Umsortierung
fragmentieren. Es wird eine Mo6glichkeit benotigt, Dateien dauerhaft auszuschliefsen.

Héufig werden Dateien erst lesend und spéter schreibend geoffnet. Es muss also mog-
lich sein, eine Datei nachtréiglich wieder aus der Liste zu entfernen. Die Generierung
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der Liste ist ein Zusatzaufwand. Die Bemiihungen sollte dahin gehen, den zusétzlichen
Ressourcenverbrauch (CPU und Arbeitsspeicher) so gering wie moglich zu halten. Die
Suche nach bereits vorhandenen Eintridgen sollte moglichst effizient verlaufen.

Ein Dateipfad ist nicht eindeutig. Durch sog. Hard-Links konnen mehrere Dateipfade
auf ein und dieselbe Datei verweisen. Hinter jedem dieser Pfade ist dieselbe I-Node
Nummer hinterlegt. Nur die I-Node Nummer identifiziert innerhalb eines Dateisystems
eindeutig Dateien und andere Objekte. Um eine Datei auf einem Computer eindeutig zu
identifizieren, wird ein eindeutiger Schliissel aus der Gerétedateinummer (dev_t), auf
dem sich das Dateisystem befindet und aus der Nummer des I-Nodes (ino_t) generiert.

Fiir jede Datei, ausgewertet durch die Linux Audit Nachrichten, wird ein Datei-Objekt
mit folgenden Attributen angelegt.

struct FilePtrPrivate {
fs::path path;

dev_t dev;
ino_t ino;
bool valid;

+s

Die Variable valid wird anfangs immer mit ,wahr initialisiert. Erst wenn auf die Datei
schreibend zugegriffen wird, &ndert sich ihr Wert und beschreibt das Objekt fiir die Liste
als ungiltig.

Alle Datei-Objekte werden in eine einfach verkettete Liste std::list eingetragen. Damit
bewahrt die Dateiliste ihre Aufrufreihenfolge. Um eine Datei im Nachhinein als ungiiltig
zu markieren, muss das Datei-Objekt zuvor ausfindig gemacht werden. Die Suche in
der Liste erfolgt linear, da die Objekte unsortiert vorliegen. Um ein Objekt zu finden,
wird im Schnitt die halbe Liste durchlaufen. Im schlimmsten Fall existiert das gesuchte
Objekt nicht. Hierfiir wird die ganze Liste durchsucht, wobei n Vergleichsoperationen
notwendig sind. Fiir eine schnelle Suche ist die verkettete Liste ungeeignet.

Effizienter ist es, eine Baumstruktur zu verwenden. Der Datentyp std::map aus der
C++ STL ist ein Rot-Schwarz-Baum mit einer Suchzeit von O(nlogn). Als eindeu-
tiger Schliissel wird die Kombination aus {dev;ino} verwendet. Wird kein Eintrag in
der Baumstruktur gefunden, so existiert auch kein Objekt in der verketteten Liste. Die
Suchzeit wird mit dem Hinzuziehen der Baumstruktur stark reduziert.

Existiert ein Eintrag, so muss kein neues Objekt hinzugefiigt werden. Handelt es sich
jedoch um einen Schreibzugriff, wird das Objekt, falls dies noch nicht geschehen ist, als
ungiiltig markiert. Auf der Suche nach dem Objekt muss, wie vorher, die verkettete Liste
durchlaufen werden. Abhilfe schaffen hier Smart-Pointer. In der Liste, als auch in der
Baumstruktur, werden nur Zeiger auf das Objekt referenziert. Damit kann iiber beide
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Strukturen auf das Objekt zugegriffen werden. Die Struktur erlaubt beides, eine schnelle
Suche sowie die Erhaltung der Aufrufreihenfolge.

Die vorgestellte Struktur verbirgt sich hinter der Klasse FilePtr, bei der es sich um eine
Ableitung von boost::shared_ ptr handelt, ein Smart-Pointer, der auf ein File PtrPrivate-
Objekt referenziert. Der Referenzzéhler gibt an, wie viele FilePtr-Objekte auf dasselbe
FilePtrPrivate-Instanz mit dem Schliissel {dev;ino} zeigen. Der Konstruktor der Klasse
FilePtr sucht in der Baumstruktur nach einer bereits existierenden Referenz. Sofern ein
Eintrag mit dem gleichen Schliissel existiert, iibernimmt FilePtr die Referenz und erhoht
den Referenzzahler. Wird kein Eintrag gefunden, wird eine neue File PtrPrivate-Instanz
angelegt und in den Baum eingetragen.

Bei den Zeigern, die in die Baumstruktur eingetragen sind, handelt es sich um sog. Weak-
Pointer. Sie haben nur eine schwache Bindung und verdndern den Referenzzihler nicht.
Im Destruktor der Klasse FilePtr wird der Referenzzahler wieder um eins dekrementiert.
Steht der Referenzzéhler danach auf null, wird der Eintrag in der Baumstruktur entfernt
und das referenzierte FilePtrPrivate-Objekt geloscht. Referenziert nur ein FilePtr auf
das Datei-Objekt, so steht der Referenzzahler auf 1. Mit der Methode unique() kann
gepriift werden ob mehr als nur ein FilePtr auf die Datei zeigt. Ist der Riickgabewert
von unique() ,wahr*, wird das neu erstellte Datei-Objekt an die Liste angehéngt.

3.4 Beenden des Sammelvorgangs

Je nachdem, welchen Vorgang der Anwender optimieren mochte, muss zu einem unter-
schiedlichen Zeitpunkt der Sammelvorgang beendet werden.

Der Sammelvorgang von e4rat-collect kann auf folgende Arten beendet werden. Jede
Variante ist mit Hilfe von Unix-Signalen realisiert.

o Manuell durch den Benutzer

Das Kommandozeilen-Programm kill(1) dient dem Beenden von Pro-
grammen. Hierflir sendet es an den jeweiligen Prozess das Signal
SIGTERM. Programme, die in einem Terminal ausgefiihrt werden, kon-
nen dariiber hinaus durch die Tastenkombination STRG-C beendet wer-
den. Dies bewirkt das Senden des Signals SIGINT an den jeweiligen
Prozess.

Fiir e4rat-collect wurden die Standardroutinen, die {iblicherweise einen
raschen Programmabbruch bewirken, ersetzt. Anstatt das Programm zu
beenden, wird der Sammelvorgang abgebrochen und anschliefsend die
Dateiliste ausgegeben. Anstelle des Befehls kill(1) gibt es zusétzlich die
Moglichkeit den Sammler zu beenden, indem ejrat-collect mit dem Pa-
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rameter --kill aufgerufen wird. Die Prozess ID wird aus einer Pid-Datei
gelesen. Anschliefend wird an den jeweiligen Prozess das Signal SIGINT
geschickt.

e Automatisch nach Ablauf eines Timeouts

Eine weitere Moglichkeit den Sammelvorgang zu stoppen besteht durch
die Verwendung eines Timeouts. Wenn e4rat-collect als Init-Prozess ge-
startet wurde, beendet es sich automatisch nach 120 Sekunden. Langer
sollte ein Bootvorgang nicht andauern.

Implementiert ist der Timeout als Wecksignal mit Hilfe der Funktion
alarm(3). Nach Ablauf der Zeit sendet das Betriebssystem zum Sam-
melprozess das Signal SIGALRM. Ebenso wie SIGTERM und SIGINT
wird das Programm beim Empfang von SIGALRM durch einen Signal-
Handler kontrolliert beendet.

e Der zu iiberwachende Prozess beendet sich

Wird ein Programm mit Hilfe des Parameters --execute von ejrat-collect
ausgefiihrt, beendet sich der Sammelvorgang, sobald sich das angegebene
Programm beendet. Das Programm wird als Mutterprozess ausgefiihrt,
e4rat-collect lebt als Kindprozess weiter. Der Mutterprozess bleibt wei-
terhin iiber das Signal SIGCHLD mit seinen Kindprozessen in Kontakt.
Sobald sich etwas dndert, wird das Signal an alle seine Kindprozesse ge-
schickt. Darunter fallt z.B. die Beendigung des Mutterprozesses. Dieses
Ereignis kann von allen anderen Ereignissen gefiltert werden, wenn ein
alternatives Todessignal eingestellt wird. Mit folgendem Befehl wird das
neue Todessignal gesetzt.

prctl (PR_SET PDEATHSIG, SIGINT);

Die Entscheidung fiir das Signal SIGINT liegt nahe, da auf dieses ohne-
hin schon reagiert wird.

Damit sich das Programm kontrolliert beenden lédsst, sind an zahlreichen Stellen im
Programmcode sog. Interruption-Points verteilt. Nur an diesen vordefinierten Punkten
darf das Programm beendet werden. Durchlauft das Programm einen solchen Punkt,
wird gepriift ob ein Signal empfangen wurde. Ist dies nicht der Fall, wird das Programm
fortgesetzt.
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4 e4rat-realloc — physikalische Block-Umsortierung

Ist die Dateiliste der relevanten Dateien mit e4rat-collect erstellt, konnen mit
e4rat-realloc die Blocke der Dateien physikalisch auf dem Datentriager verschoben wer-
den. Die Umsortierung hangt dabei stark von der Grofle und Anzahl freier Blockbereiche
ab. Befindet sich auf dem Datentréger ein ausreichend grofier freier Blockbereich, werden
alle Dateien entsprechend der Liste sequentiell angeordnet.

Die Blockverschiebung wird durch den Befehl EXT4 I0C MOVE EXT, siehe Kapitel
[2.3.4] durchgefiihrt. Hierfiir erstellt e4rat-realloc fiir jede zu verschiebende Datei aus der
Liste eine gleich grofte Spenderdatei. Die Spenderdatei dient als Blockquelle. Die sequen-
tielle Verschiebung ist nur dann moglich, wenn die Spenderdateien auf dem Datentréger
der Reihe nach angeordnet werden kénnen. In Kapitel werden drei unterschiedliche
Methoden vorgestellt, die eine sequentielle Anordnung der Spenderdateien ermoglichen.
Weist die Anordnung der Spenderdateien weniger Fragmente auf als die der Originalda-
teien, wird die Blockverschiebung durchgefiihrt. Anschliefsend werden die Spenderdateien
wieder gelGscht.

4.1 Vorbereitung

Die Dateiliste kann Dateien von mehreren Dateisystemen enthalten. Der erste Schritt
ist daher, die Dateien nach der Gerdatenummer aufzugliedern. Jedes Gerat gilt es einzeln
zu behandeln.

Bevor die Blocke der Dateien verschoben werden, wird auf mogliche Fehlerquellen im
Voraus gepriift. Durch die Priifung konnen Dateien im Voraus aussortiert und eine geeig-
nete Fehlermeldung ausgegeben werden. Sollte eine Datei nicht verschoben werden kon-
nen, bleiben die Spenderdatei und die allozierten Blécke ungenutzt. Nachdem Loéschen
hinterlésst sie eine Liicke in der sequentiellen Neuanordnung. Dies kann sich negativ auf
die Leseperformanz der Festplatte auswirken.

Der Befehl EXT4 10C MOVE EXT existiert nur bei Ext4-Dateisystemen. Dateien,
die nicht auf einem Ext4-Dateisystemen liegen, werden daher ignoriert. Die Uberpriifung
des Dateisystems wird in Kapitel beschrieben. Weiter werden die Attribute einer
jeden Datei aus der Liste, sieche Kapitel .1.2] tiberpriift.

4.1.1 Dateisystem priifen

Die Identifikationsnummern der Dateisysteme im Superblock sind bei den Dateisystemen
Ext2/3/4 identisch. Wie das Dateisystem im System eingehéngt ist und welchen Treiber
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es verwendet, steht in der Datei /proc/self/mounts [

Der Befehl EXT4 IO0C MOVE EXT setzt voraus, dass das Feature extents, sie-
he Kapitel 2.3.1] aktiviert ist. Es wurde bereits in Ext3 eingefiihrt und ist des-
halb kein eindeutiges Merkmal fiir Ext4. Unterstiitzt das Dateisystem extents, so ist
das Bit EXT3 FEATURE INCOMPAT EXTENTS im Superblock in der Variable
s_feature_incompat gesetzt.

4.1.2 Dateiattribute priifen

Durch die Uberpriifung der Dateiattribute konnen Dateien von vornherein aussortiert
werden, bei denen der Befehl EXT4 10C MOVE EXT fehlschlégt.

Die folgenden Dateiattribute werden gepriift:

e Es handelt sich um eine reguldre Datei.

Die Datei belegt Speicherplatz. Ist das nicht der Fall, kann sie ignoriert werden.

Der Anwender verfiigt iber die notwendigen Schreibrechte auf die Datei.

Die Datei ist verdnderbar. Hierfiir darf das immutable Flag FS IMMUTABLE FL
fiir die Datei nicht gesetzt sein.

Die Blockindizierung wird mit extents verwaltet. Die Datei muss iiber das Flag
EXT4 EXTENTS FL verfiigen.

Die Flags werden mit dem Befehl FS _10C _GETFLAGS abgefragt. Ist das Flag
EXT) EXTENTS FL nicht gesetzt, wird es nachtréglich mit FS I0C SETFLAGS
hinzugefiigt, sieche Abbildung [I0]

4.1.3 Ermitteln der DateigrolRe

Um Spenderdateien anzulegen wird die Grofe der Originaldatei ermittelt. Dieser Schritt
wird bereits in der Vorbereitungsphase ausgefiihrt, da der Dateideskriptor ohnehin schon
geoftnet ist.

Der Defragmentierbefehl EXT4 10C _MOVE EXT setzt voraus, dass die Spenderdatei
dieselbe logische Grofse wie die Originaldatei aufweist. Dabei interessant ist nicht die
Grofe in Bytes, sondern die Anzahl der Blocke, die die Datei im Dateisystem belegt.
Die Anzahl der Bytes lassen jedoch nicht auf die Anzahl belegter Blécke schliefsen. Einer

4Ist das Proc-Dateisystem nicht im System eingehiingt, wird alternativ die Datei /etc/mtab verwendet.
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if (0 > ioctl(fd, FS _IOC_GETFLAGS, &flags))

info ("Cannot receive inode flags: %s: %s", path,
strerror (errno));

invalid file type-++;

goto cont;

}

if (!(flags & EXT4 EXTENTS FL))
{
flags |= EXT4 EXTENTS FL;
if (0> ioctl(fd, FS IOC_SETFLAGS, &flags))
{
info ("Cannot convert file %s to be extent based:
%s", path, strerror(errno));
not _extent based++;
goto cont;

}

if(flags & FS_IMMUTABLE FL)

{
info("%s is immutable.", path);
not writable++;
goto cont;

¥

Abbildung 10: Priifen der I-Node Flags der Originaldatei

Datei konnen mehr Blocke zugewiesen werden als sie im Moment benotigt. Um die Datei
vollsténdig zu verschieben, gilt es daher die Anzahl der Blécke fiir die Blockverschiebung
zu ermitteln.

Problematisch sind sog. diinnbesetzte Dateien (engl. sparse-files). Sie weisen logische
Liicken in ihrer Blockallozierung auf. Ungenutzte Bereiche in der Datei werden auf dem
Datentrager nicht alloziert, was den Speicherverbrauch der Datei reduziert. Die unallo-
zierten Bereiche bleiben physikalisch zwischen den allozierten frei. Werden die Bereiche
zu einem spateren Zeitpunkt gefiillt, konnen die bislang freigelassenen Blocke genutzt
werden, sofern sie nicht anderweitig von einer anderen Datei belegt sind.

Wie viele Blocke fiir die Spenderdatei eingeplant werden miissen, ist abhéngig von der
Erstellungsart der Spenderdatei. In der Methode Pre-Allocation, siehe Kapitel [4.2.1]
konnen belegte Bereiche zusammengeschoben werden. Die Grofte der Spenderdatei ist
in diesem Fall die Anzahl physikalisch belegter Blocke. Bei den Methoden Top-Level-
Directory, sowie Locality-Group kénnen ungenutzte Bereiche hingegen nicht verbunden
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werden. Die Grofse der Spenderdateien entspricht demnach der logischen Grofe der Ori-
ginaldatei.

Die belegten Blockbereiche einer Datei konnen mit dem Befehl GET FIEMAP abgefragt
werden. Jeder Bereich besitzt eine Lange, den physikalischen Offset auf dem Datentriager
und den logischen Offset innerhalb der Datei. Durch das Zusammenzéhlen der Offsets
erhélt man die tatsédchlich belegten Blocke (physikalische Grofe) der Datei. Um die
logische Grofe zu ermitteln wird das Dateiende gesucht. Dieser Blockbereich ist mit
dem Flag FOF gekennzeichnet. Die logische Grofe ist demnach der logische Offset in
der Datei addiert mit der Lange des Bereichs.

4.2 Erstellen der Spenderdateien

Das Erstellen der Spenderdateien ist der heikle Schritt bei der Blockverschiebung. Hier
wird das Fundament fiir den Erfolg der Umsortierung gelegt. Nur wenn die Spender-
dateien sequentiell in der gegeben Reihenfolge auf dem Datentrédger angeordnet werden
koénnen, lasst sich die Festplattenzugriffszeit reduzieren.

Der Entwurf der Online-Defragmentierung sieht keine Moglichkeit vor auf die Erstellung
der Spenderdatei Einfluss zu nehmen. Allein der Block-Allocator des Dateisystems ist
fiir die Platzierung der Datei verantwortlich. Welche Blocke dieser verwenden soll, ist
von aufsen nicht auf direktem Wege bestimmbar. Durch die Anwendung bestimmter
Techniken kann jedoch das Verhalten des Block-Allocators beeinflusst werden.

Im folgenden werden drei unterschiedliche Methoden vorgestellt, die moglichst eine se-
quentielle Anordnung hervorrufen sollen.

Wiéhrend dieser Vorgénge wird die Prioritdt des Prozesses erh6ht, um Fremdeinwirkun-
gen durch andere Programme moglichst zu verhindern.

4.2.1 Methode ,Pre-Allocation*

Die Methode Pre-Allocation beeinflusst das Verhalten des Block-Allocators iiber
das Hinzufiigen von Blocken in den I-Node-Pre-Allocation-Space, siehe Kapti-
tel [2.3.3] Moglich macht dies ein Kernel Patch von Kazuya Mio, der die Be-
fehle EXT4 I0C CONTROL_ PA und EXT4 IOC GET_ PA einfihrt [2T]. Mit
EXT4 I0C _CONTROL _PA lassen sich Blocke vorallozieren und wieder freige-
ben. Die Liste an vorallozierten Blocken ldsst sich daraufthin mit dem Befehl

EXT4 T10C CONTROL PA abfragen.

Werden Blocke mit fallocate(2) alloziert, verwertet der Block-Allocator erst Blocke aus
dem Blockvorrat des I-Node-Pre-Allocation-Space. Durch gezielte Vorallozierungen kann
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somit die Platzierung einer Datei auf dem Datentréger bestimmt werden. Jeder belie-
bige noch freie Block kann den Spenderdateien zugewiesen werden. Einer sequentiellen
Anordnung von Dateien steht nichts mehr im Wege.

Um Blocke den Spenderdateien zuzuordnen, muss zuvor ein ausreichend grofer freier
Blockbereich gefunden werden.

Datenstrukturen
Den Befehlen werden jeweils die folgenden Datenstrukturen iibergeben.

EXT4 10C_CONTROL_PA
Der Befehl EXT4 I0C CONTROL_ PA steuert den I-Node-Pre-
Allocation-Space. Die Anweisung wird durch die zu {ibergebene Struk-
tur ext4_prealloc_info, siche Abbildung [T} formuliert.

struct ext4d prealloc info {
u64 pi_pstart; /* physikalischer Offset auf dem Datentriager x/

_u32 pi_lstart; /+ logischer offset in der Datei * /
~_u32 pi_len; /* Lange des Blockbereichs * /
__u32 pi_free; /* Ausgabe: Lénge gefundener Bereich * /
__ul6 pi_flags; /*x Auszufiithrende Anweisung * /

}s

Abbildung 11: Datenstruktur zur Vorallozierung von Blocken

Von besonderer Bedeutung ist die Variable pi_flags. In ihr kann ei-
ne der folgenden drei Anweisungen zur Steuerung der Vorallozierungen
abgesetzt werden:

EXT4 MB MANDATORY
voralloziert Blocke. Sind die Blocke belegt, wird mit einem Fehler

abgebrochen. Die Struktur enthélt den néchsten freiliegenden
Blockbereich.

EXT, MB _ADVISORY
voralloziert Blocke. Sind diese belegt, wird automatisch nach der
bestmoglichen Alternative gesucht.

EXT, MB_DISCARD PA
16scht alle Vorallozierungen.

Die groftmogliche Zahl, die in pi_len angegeben werden darf, ist auf
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die Anzahl der Blocke pro Blockgruppe - 10 begrenzt. Diese Grenze ist
willkiirlich gesetzt und beachtet nicht das Feature der Flexiblen Block-
gruppen, siche Features im Kapitel [2.3.1]

EXT4 10C_GET_PA
Mit dem Befehl EXT4 10C GET PA konnen vorallozierte Blocke ab-
gefragt werden. Dem Systemaufruf wird die Struktur aus Abbildung
iibergeben.

struct extd prealloc list {
/* Arraygrofe von pl space x/
__u32 pl count;
/* Anzahl giilter Eintrdge in pl space x/
__u32 pl mapped;
/* Die Anzahl Bereiche tiber die der I-Node verfiigt =/
__u32 pl entries;
struct ext4 prealloc info pl space[0];

Abbildung 12: Datenstruktur um vorallozierte Blocke abzufragen

Die Variable pl_ count gibt die Grofe des Arrays pl_space an. In ihm
finden sich die vorallozierten Extents wieder. In wie weit das Array
verwendet ist, ist in der Variable pl mapped abzulesen.

Suche nach freien Blocken

In der Methode Pre-Allocation wird die Aufgabe des Block-Allocators, ndmlich nach
Blocken zu suchen, iibernommen. In jeder Blockgruppe befindet sich eine Block-Bitmap,
die den Belegungszustand jedes einzelnen Blocks angibt. Im Ext4 Dateisystem werden
Daten durch den Kernel-Thread jbd2 auf den Datentriager geschrieben. In regelméfsi-
gen Abstéinden erwacht der Thread und iibertrigt alle Anderungen auf die Festplatte.
Schreibvorgange lassen sich somit biindeln und werden daher verzégert auf den Datentra-
ger geschrieben. Auch nicht beriicksichtigt in der Block-Bitmap werden Vorallozierungen.
Vorallozierte Blocke sind fiir andere I-Nodes nicht verwendbar. Ein vermeintlich freier
Bereich in der Bitmap kann bereits reserviert worden sein. Das Fehlen der Vorallozie-
rung, sowie das spate Schreiben auf die Festplatte sorgen dafiir, dass die Blockbitmaps
fiir die Bereichssuche ungeeignet sind.

Suche nach Blockbereichen kleiner als eine Blockgruppe

Das Ausfindigmachen von Blockbereichen, die kleiner als eine Blockgruppe sind, erfolgt
durch die Suche des Block-Allocators selbst. Hierfiir wird eine neue Datei mit der gesuch-
ten Grofe angelegt. Wo der Block-Allocator die Datei angelegt hat, wird als Suchergebnis
festgehalten. Anschliefend wird die Datei wieder gelscht.
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Die Suche wird effizienter, wenn keine Festplattenaktivitdt durch die Allozierung mehr
entsteht. Deshalb werden Blécke nur voralloziert. Dies geschieht durch den Befehl
EXT4 10C_CONTROL _PA mit der Anweisung EXT4 MB ADVISORY. Die voral-
lozierten Blocke werden anschliefsend mit EXT4 TOC GET _PA abgefragt. Der grofste
belegte Bereich wird gemerkt und der Vorgang solange wiederholt, bis ausreichend viel
Speicher gefunden ist. Anschlieffend wird die Datei gel6scht um den vorallozierten Spei-
cher wieder frei zugeben. Der Algorithmus findet somit immer die groften noch freien
Blockbereiche.

Suche iiber die Grenze von Blockgruppen hinaus

Eine Suche iiber die Grenze von Blockgruppen hinaus wird mit Hilfe des Buddy-Caches
realisiert. Ist das Feature der flexiblen Blockgruppen aktiviert, sind die die Bitmaps
sowie die I-Node-Tabelle mehrerer Blockgruppen in der ersten der virtuellen Gruppe
zusammengefasst, was dazu fiihrt, dass sich ein freier Bereich iiber alle Mitglieder der
virtuellen Gruppe erstrecken kann. Die bisherige Implementierung des Block-Allocators
ist derzeit nicht in der Lage mehrere Gruppen gleichzeitig zu betrachten.

Aus dem Proc-Dateisystem unter dem Pfad /proc/fs/ext4/<device>/mb _groups kann
der Inhalt des Buddy-Caches ausgelesen werden.

#group: free frags first [ 270 2-1 272 273 274 275 276 277 278 279 2710 2711 2712
#0 : 24543 1 8226 [ 1 1 1 1 1 0 1 1 1 1 1 1 1
[o 0 0 0 0 0 0 0 0 0 0 0 0

#1 : 32768 1 0

Der Algorithmus zéhlt leere Blockgruppen zusammen. Betrachtet werden Gruppen mit
einer Fragmentzahl frags = 1. Ist diese Bedingung nicht erfiillt, kann kein Block der
darauffolgenden Gruppe dem bisher gefundenen Bereich hinzugefiigt werden. Unklar ist,
wie die freien Bereiche in der Gruppe verteilt liegen.

Gilt frags = 1, beginnt der Bereich an der Position first. Die Lénge dieses Bereichs ist
gleich dem Wert von free. Erstreckt sich dieser Bereich bis ans Ende der Blockgruppe,
wird auch die darauffolgende Gruppe néher untersucht. Dies gilt sofern die Position
addiert mit der Lange des Bereichs der Gesamtblockzahl der Gruppe entspricht.

first + free = total _blocks per group (4)

Nur wenn die darauffolgende Gruppe vollig ungenutzt ist, konnen die freien Blocke dem
Bereich hinzugezihlt werden. Diese Bedingung setzt impliziert voraus, dass fiir die Grup-
pe automatisch gilt first = 0. Der erste Block der folgenden Gruppe kniipft somit an den
Bereich an.

free = total blocks per group (5)

Ohne viel Rechenaufwand erlaubt der Buddy Cache schnell grofie freie Blockbereiche
im Dateisystem ausfindig zu machen. Eine genaue Analyse der einzelnen Blockgruppen
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ist nicht moglich. Dennoch sind die gefundenen Bereiche grofser als die, die der Block-
Allocator finden kann.

Blockzuweisung
Die gefundenen freien Blockbereiche werden den Spenderdateien mit Hilfe des Befehls
EXT4 10C_ CONTROL _PA zugeteilt. Die Spenderdateien lassen sich somit auf der

Festplatte in den gefundenen freien Bereich der Reihe nach anordnen.

Im Fall der diinnbesetzen Dateien konnen die allozierten Bereiche der Datei zusammen-
geschoben werden, indem bei den Spenderdateien die logischen Liicken der Datei ebenso
nicht voralloziert werden.

Zusammenfassung

Mit der Methode Pre-Allocation kénnen Dateien optimal angeordnet werden. Uber Vor-
allozierungen lésst sich der Block-Allocator des Dateisystems bei der Erstellung der
Spenderdateien steuern. Mit dieser Methode kénnen somit die besten Ergebnisse erzielt
werden.

Der Nachteil ist, dass die notwendigen Befehle dem Kernel manuell iiber einen Patch
hinzugefiigt werden miissen. Vorallozierungen wurden bereits im September 2010 in [9]
angekiindigt und sollen fester Bestandteil des Kernels werden. Bis dahin gilt der Patch
als instabil.

4.2.2 Methode ,, Top Level Directory"

Eine andere Moglichkeit Spenderdateien der Reihe nach auf dem Datentréager anzu-
ordnen stellt die Methode Top Level Directory dar. Im Gegensatz zur Methode Pre-
Allocation muss kein Kernel Patch eingespielt werden.

Die Methode macht sich zu Nutze, dass das Dateisystem Dateien im selben Wurzelver-
zeichnis auf dem Datentrager nahe beieinander ablegt. Auf dieses Verhalten, ausgelost
durch den Orlov-Algorithmus, wurde bereits im Kapitel naher eingegangen.

Der Algorithmus legt zu Beginn ein neues Anfangsverzeichnis auf dem Datentréiger an.
In diesem Verzeichnis werden anschliefend alle Spenderdateien entsprechend ihrer Auf-
rufreihenfolge angelegt.

Wo die Dateien schlussendlich physikalisch liegen ist ungewiss. Erste Tests zeigen hin-
sichtlich der Anordnung gute Ergebnisse, besonders dann, wenn der Orlov-Algorithmus
fiir das neue Anfangsverzeichnis eine noch vollsténdig ungenutzte Blockgruppe finden
konnte. In der Regel entstehen durch den Block-Allocator zwischen den Dateien kleine
Liicken. Dieser rundet jede Blockanfrage auf die néchst hohere Zweier-Potenz auf. Der

39



Blockiiberschuss wird nicht der Datei, sondern dem I-Node-Pre-Allocation-Space zuge-
wiesen. Durch die Methode Top Level Directory kommt es kaum zu einer Vertauschung
der Reihenfolge von den Spenderdateien.

Um zu verhindern, dass kleine Dateien in der Locality-Group, also auferhalb der Block-
gruppe des Anfangsverzeichnisses, angelegt werden, wird zuvor das Limit fiir kleine Da-
teien auf 0 gesetzt. Dieser Wert lasst sich individuell fiir jedes Ext4 Dateisystem unter
dem Pfad

/sys/ fs/extd] < device > /mb_stream_req

einstellen. Jede Blockanfrage, die einschliefslich der bisherigen Dateigrofse, gleich oder
grofer als der angegebene Wert in mb_ stream_req ist, wird aufkerhalb der Locality-
Group alloziert. Sind alle Dateien angelegt, wird der Originalwert wieder hergestellt.

In der Zeit, in der die Spenderdateien angelegt werden, ist durch das neue Limit fiir
kleine Dateien das gesamte Verhalten des Dateisystems abgedndert. Das Dateisystem
verhalt sich somit wie sein Vorgénger Ext3.

Die Abstdnde zwischen den Dateien konnen sich negativ auf die Lesegeschwindigkeit
auswirken. Die Ubertragungsrate der Festplatte wird somit nicht optimal ausgenutzt.

4.2.3 Methode ,,Locality Group*

Die Methode Locality Group verfolgt im Vergleich zu Top Level Directory genau den
umgekehrten Ansatz. Anstatt zu verhindern, dass kleine Dateien in der Locality Group
angelegt werden, wird das anlegen aller Spenderdateien in der Locality-Group provoziert.
Die Grofe des Grenzwertes fiir kleine Dateien wird so angehoben, dass selbst die grofste
anzulegende Spenderdatei kleiner ist.

Eine Blockanfrage, die mit Blocken aus der Locality-Group erfiillt wird, wird nicht auf
die néchst hohere Zweier-Potenz aufgerundet. Zwischen den Dateien entstehen keine
Liicken durch freie Blocke. Die Anordnung ist somit optimal.

Sind die Blocke aus dem Blockvorrat der Locality-Group aufgebraucht, legt der Block-
Allocator eine neue Locality-Group an, deren Grofe iiber den Pfad

/sys/fs/extd] < device > /mb_group prealloc

bestimmt werden kann. Als Wert setzt der Algorithmus die Blockanzahl aller Spender-
dateien, jedoch nicht mehr als Blécke pro Blockgruppe existieren. Grund ist, dass der
Block-Allocator nicht in der Lage ist nach groferen Bereichen zu suchen. Der Wert in
mb_ group _prealloc wird nur zum Anlegen einer neuen Locality-Group beriicksichtigt.

Jede CPU besitzt eine eigene Locality-Group. Um zu verhindern, dass der Prozess wah-
rend des Anlegens der Spenderdateien die CPU wechselt und dadurch Blocke aus einer
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anderen Gruppe erhélt, wird die Ausfiithrung des Programms durch Setzen der Prozes-
soraffinitéit, siehe Abbildung [13] auf die CPU der Nummer 0 eingeschrinkt.

cpu_set t sched mask;

CPU_ZFRO(&sched mask) ;
CPU_SET(0, &sched mask) ;
sched setaffinity (gettid (), sizeof(cpu_set t), &sched mask))

Abbildung 13: Setzen der Prozessoraffinitét

Die Methode Locality-Group legt Dateien ohne Abstand zueinander auf dem Datentréger
an. Das zu erzielende Resultat ist somit besser als das der Top Level Directory. Wahrend
der Erstellung der Spenderdateien wird das Verhalten des Dateisystems massiv gedndert.

Ein Schreibvorgang ausgefiihrt von einem Prozess, der auf der gleichen CPU arbeitet,
kann eine Blockanfrage auslosen, die aus derselben Locality Group erfiillt wird. Zwischen
den Spenderdateien werden Blocke fiir andere fremde Dateien reserviert. Das kann sich
negativ auf die Lesegeschwindigkeit auswirken. Problematischer ist es jedoch, wenn frem-
de Dateien, ausgelost durch die Blockanfrage, fragmentieren.

Solange eine Datei noch Blécke im eigenen I-Node-Pre-Allocation-Space reserviert, wer-
den diese als Erstes aufgebraucht. Dennoch gilt es, wenn moglich, andere Schreibzugriffe
wahrend des Anlegens der Spenderdateien zu verhindern. Ist dies nicht moglich, sollte
die Methode Locality Group nicht angewendet werden.

4.3 Blockverschiebung

Ist fiir jede Originaldatei eine exakt gleich grofse Spenderdatei erstellt, kommt der ei-
gentliche Schritt — das Vertauschen der Blockbelegungen. Bevor Blocke zwischen dem
Paar — Orignal- und Spenderdatei — getauscht werden, ist die Anzahl der Fragmente
zu zéhlen. Als Fragmente werden sowohl Fragmentierungen innerhalb einer Datei, als
auch grofse Abstinde zwischen Dateien gezahlt. Weisen die Spenderdateien zusammen
weniger Fragmente als die der Originaldateien auf, so ist eine Vertauschung sinnvoll.
Die Blockbelegung jeder Datei kann mit dem Befehl GET FIEMAP abgefragt werden.
Jeder Blockbereich wird in eine Liste eingetragen und nach der physikalischen Position
sortiert. Hangt ein Bereich nicht am vorherigen, wird die Anzahl der Fragmente um eins
erhoht.
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4.3.1 EXT4_10C_MOVE_EXT

Mit dem Befehl EXT4 IO0C MOVE EXT lassen sich zur Laufzeit Blocke aus Original-
und Spenderdatei tauschen. Dem Befehl wird die Struktur move_ extent aus Abbildung

tibergeben.

struct move_extent {

_ 832 reserved; // ungenutzt

~_u32 donor fd; // Descriptor der Spenderdateidonor
__ub4 orig start; // Logischer Offset in der Orignaldatei
__ub64 donor_start; // Logischer Offset in der Spenderdatei
__ub4 len; // Die zu verschiebende Lénge in Bytes
__u64 moved len; // Anzahl Bytes erfolgreich verschoben

=

int ioctl(_ u32 orig fd, int request = EXT4 IOC MOVE EXT, struct
move _extentx) ;

Abbildung 14: Datenstruktur move extent zur online Defragmentierung

Die Funktion gibt bei Erfolg 0, ansonsten -1 zuriick. Damit der Befehl ausgefiihrt werden
kann, miissen bestimmte Bedingungen erfiillt sein. Sowohl der Dateideskriptor der Spen-
derdatei (donor_fd), als auch der der Originaldatei (orig fd) miissen mit Schreibrechten
geoffnet sein. Beide Dateien miissen iiber das Extent-Flag verfiigen. Die logischen Off-
sets innerhalb der Dateien orig start und donor start miissen identisch sein. Auch
wenn die Struktur das Angeben von verschiedenen Offsets zuldsst, wird es bislang nicht
unterstiitzt. Sind die beiden Zahlen ungleich, wird mit einem Fehler abgebrochen. Die
zu verschiebende Blocklénge len ist in Bytes angegeben und sollte immer ein Vielfaches
der Blockgrofse sein. Die Variable moved_len dient als Riickgabewert und gibt an wie
viele Blocke bislang verschoben wurden. Die Angabe ist ebenfalls in Bytes. Entspricht
moved_ len nicht dem Wert hinterlegt in len, muss der Befehl wiederholt aufgerufen
werden. Zuvor sind Lénge und Offsets anzupassen.

Der Befehl selbst greift nicht auf die Festplatte zu. Das Umhéngen verlauft allein im
Arbeitsspeicher. Nur die Seiten im Page Cache, in denen sich der Blockinhalt befindet,
werden umgehéngt. Der Kernelthread jbd2 schreibt die Anderungen auf die Festplatte.
Durch die Blockvertauschung entsteht daher keine Gefahr eines Datenverlustes. Sind die
Blocke beider Dateien getauscht, werden alle Vorallozierungen geloscht.

Mit dem Befehl posiz_ fadvice kann dem Betriebssystem mitgeteilt werden, dass beide
Dateien nicht mehr weiter im Arbeitsspeicher gehalten werden miissen.

Zu guter Letzt werden die Spenderdateien wieder geloscht.
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4.3.2 Derzeit ausgefiihrte Dateien

Wie bereits erwahnt setzt der Befehl EXT4 IOC MOVE EXT voraus, die Original-
datei schreibend zu 6ffnen. Bei Dateien, die sich derzeit in Ausfiihrung befinden ist dies
jedoch nicht méglich. Trotzt ausreichender Zugriffsrechte schlégt der Befehl open(2) fehl
und die Variable errno wird auf ETXTBSY gesetzt. Bevor diese Dateien also verschoben
werden konnen, muss das entsprechende Programm zuvor beendet werden.

Fiir die Optimierung des Bootvorgangs empfiehlt es sich daher, vor der Umsortierung

moglichst viele Dienste zu beenden. Am einfachsten wechselt man hierfiir in den Runlevel
1.

init 1

Dass die Originaldatei schreibend geéffnet werden muss war jedoch nicht immer so.

Die Priifung der Zugriffsrechte wurde in der Kernelversion 2.6.32.1 eingefiihrt. Bis da-
hin war es Angreifern méglich anhand des Befehls EXT4 TIOC _MOVE EXT, als nicht
privilegierter Nutzer, Dateien zu iiberschreiben [6]. Die Sicherheitsliicke wurde geschlos-
sen, indem vorausgesetzt wurde, dass der Dateideskriptor der Originaldatei lesend und
schreibend gedffnet sein muss, der der Spenderdatei nur schreibend. Genau diese Ande-
rung fithrt dazu, dass der Befehl bei derzeit ausgefithrten Dateien nicht mehr aufgerufen
werden kann.

Ein alternativer Losungsansatz die Sicherheitsliicke zu schlieffen ist, die Rechtepriifung
anstatt auf dem Dateideskriptor besser direkt in der I-Node-Struktur durchzufiihren.
Die notwendigen Anderungen sind in Abbildung [15] als Kernel-Patch dargestellt. Es ist
nicht mehr vorausgesetzt den Dateideskriptor der Originaldatei schreibend zu &ffnen.
Somit konnen Blocke von derzeit ausgefiihrten Dateien verschoben werden.

Bis zur Fertigstellung dieser Ausarbeitung kam bislang noch kein Feedback beziiglich
des Kernel-Patches aus der Open-Source-Community.
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diff —git a/fs/extd/ioctl.c b/fs/extd/ioctl.c
index 808c554..4 afb59c 100644
—— a/fs/extd/ioctl.c
+++ b/fs/extd /ioct]l .c
@@ —230,8 +230,7 @@ setversion out:
struct file xdonor filp;
int err;

- if (!(filp —f mode & FMODE READ) ||

- '(filp —f mode & FMODE WRITE) )

+ if (inode permission(inode, MAY READ | MAY WRITE)
return —EBADF;

if (copy_ from user(&me,

Abbildung 15: Vorschlag der abgeénderten Rechtepriifung
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5 e4drat-preload — Vorladen von Dateien

Mit dem Programm ejrat-preload werden Dateien schnellst moglich von der Festplat-
te in den Arbeitsspeicher transferiert. Die Umsortierung bewirkt bereits eine Perfor-
manzsteige